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 يبزرگ ناوبر يب خطاهايجه حمله فريشود. نتيمحسوب م GPS يهارندهيگ يشده براد ثابتيک تهديدهنده بير فرياخ يهادر سال - چکيده

رو نيشود. ازايرنده متوجه حضور آن نميکند، گيد ميتقل يگنال اصليب از سيگنال فريجا که سم است. از آنيج وخيرنده ناآگاه با نتايدر گ

بنده ياست که اثر فرارائه شده يک پردازشيمقاله تکنن ياست. در ا GPS يشده برامطرح يهاگر اختلاليتر از دآن سخت يسازص و جبرانيتشخ

ب ياثر فرفاصله در مشخصه شبهکه نيل موجک است. با توجه به ايبا تبد ييززداينو مبتني بر شدهالگوريتم ارائهدهد. اساس کار يرا کاهش م

 کردعمل يابيشود. به منظور ارزياعمال م GPSده رنيند پردازش گيآاز فر ناوبري ل موجک در مرحلهي، تبدکندتغييرات غيرمعمول تجربه مي

شده با متوسط نشان دادند که روش ارائه هامونج آزياست. نتان مجموعه داده انجام شدهيچند يمتعدد بر رو يهاشي، آزمايشنهاديتم پيالگور

 کند.يب را محدود ميفر ياثربخش %55و تلورانس  5/26%

 ل موجک.یگنال فریب، ضدفریب، تبديجهانی، سیاب سيستم موقعيت -هاکليد واژه

 

 مقدمه .1

نقش  GPSهای وابسته به یابی، ناوبری و سيستممکان

رو امنيت و صحت ی ما دارند. ازاینبسزایی در زندگی روزمره

باشند. در دو ای میها، دارای اهميت ویژهاین سيستم کردعمل

مورد تردید قرار  GPSهای مبتنی بر دهه اخير امنيت سيستم

ب متناسب با روش مورد ی. هر نوع حمله فر[3]گرفته است 

ه يعنوان ناحبه  یآن، محدوده مشخص کردعملاستفاده و دقت 

ه ين ناحیدشده در ايب تولیفر یهاگناليهدف دارد. مشخصات س

رنده يجه گيبا نمونه معتبر تطابق دارد و در نت یدر حد قابل قبول

 ماند.یخبر میاز حضور آن ب

را که در خارج از  ییهابیقادرند فر GPS یهارندهياغلب گ

محدود به  یکنند. اما در فضا ییه هدف قرار دارند، شناسايناح

 یو جعل معتبر یهاگناليک سيرنده قادر به تفکيه هدف، گيناح

رنده آن را يب، گیگنال فريتر سست و با توجه به توان بزرگين

حل  ی. برا[2]کند یو پردازش م یابیرد یگنال اصليس یجابه

 یهادر حال انجام است و روش یان مشکل مطالعات گستردهیا

آن ساخته  یعمل یهاب ارائه و نمونهیمقابله با فر یبرا یمتنوع

ب و به یفر ییر شناساين مسیدر ا. قدم نخست [3]است شده

که . پس از آن[4] ب استیگنال فريص وجود سيتشخ یعبارت

باشد، یز مين یب آشکار شد، مرحله بعد که قدم اصلیحمله فر

 ا کاهش آن است.ی یسازجبران

-رندهيب در گیکاهش فر یبرا یدین مقاله روش جدیدر ا 

است. در ه شدهل موجک ارائیفرکانسه با استفاده از تبدتک یها

کاهش  یشده برامطرح یهابه روش یادامه ابتدا مرور مختصر

 یل موجک را معرفیتبد پس از آن ابزارم داشت. يب خواهیفر

و طرز  یشنهاديروش پ یدهیح ايبه توض 4. در بخش نمایيممی

 یشده براانجام یهاسپس آزمون .م پرداختيآن خواه کردعمل

 تیشوند. در نهایشده شرح داده مارائهتم یالگور کردعمل یابیارز

و  یقبل یبا کارها یفيسه کیو مقا یريگجهينتشامل  6بخش 

 .باشدپيشنهاد برای کارهای آتی می

 هاي کاهش فريببر روش يمرور .6

رسازی و مقالات زیادی در رابطه با فریب این سيستم، آشکا

                   ه فرکانستک GPSهاي گيرنده کاهش اثر فريب در جديد براي يروش

 تبديل موجک بر يمبتن

 3مریم معاضدی و 2اميررضا بازیار، 3سيد محمدرضا موسوی ميرکلایی

 ، ایران36846-33334علم و صنعت ایران، نارمک، تهران  دانشکده مهندسی برق، دانشگاه

 m_mosavi@iust.ac.irاستاد، نویسنده مسئول، 3
 amirrezabaziar@elec.iust.ac.irارشد،  کارشناسی2

 moazedi@elec.iust.ac.irدانشجوی دکتری، 3
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موجود  یهااز روش یبخش .[6-4ت ]اسکاهش فریب ارائه شده

تر مورد شينه بين زمیقات در ايتحق یب که در ابتدایمقابله با فر

 یمداوم اطلاعات داخل یسه و بررسیمقا یتوجه واقع شد، بر مبنا

ص وجود يگنال معتبر در صورت تشخين سيو تخم یو خارج

 [.3-7]کنند یحمله، عمل م

در نظر  یکردعملرنده در دو حالت يگ یبرا [3]در مرجع 

 هایشرایط عادی دادهدر به این ترتيب که است. شده گرفته

را  یاطلاعات 3اريداند و در حالت هوشیخود را معتبر م یافتیدر

 یکند، برایافت میکننده خود درینيبشيگر پنيکه از تخم

که علائم مشکوک از  یدهد. وقتیمورد استفاده قرار م یابیمکان

ن یدر ا ینيبشيگردد. پیبرم یرنده به حالت عادين رفت، گيب

. شودیانجام م یداخل یهاحسگرلتر کالمن و يستم توسط فيس

دهد و با گذشت زمان یجه ميرا نت یترقين دقيلتر کالمن تخميف

 کند. یجاد میا یکمتر یار، خطايشدن حالت هوش یو با طولان

، به طور نمونه زندمین ين روش تخمیاهایی که مشخصه

ها ن آنيآفست کلاک و انتقال داپلر. در بعبارتند از مکان، 

تر رات آن آرامييرا تغیدارد، ز یجه بهتريداپلر نت مشخصهمعمولاً 

ثابت و کوچک در دوره  یآن با خطا ینيبشياست و امکان پ

مکان به صورت  یکه خطایدر حال ،از زمان وجود دارد یطولان

صورت  رنده هدف دريب گين ترتیابد. به اییش میافزا یینما

ر داپلر، ييا تغیمقدار انتقال  ینيبشيب، با پیفر ص حملهيتشخ

 .کندتنظيم میگنال خود را متناسب با آن يفرکانس س

ن قرار دارد و با يزم یدهنده روبیآن چون فر بر علاوه

تواند انتقال داپلر یکند، نمیسرعت کمتر از ماهواره حرکت م

ال قکه فرکانس انتنیمگر اجاد کند. یا یگنال اصليبا س یکسانی

ن یر دهد که در اييها تغرندهياز گ یکیق با يتطب یخود را برا

 م. يرو هستده روبهيچيصورت با حمله پ

های فریب، ، معمولاً فرستندهیهای عملل محدودیتيبه دل

ماهر، چندین سيگنال جعلی را از یک آنتن  یهابندهیجز فربه

های از ماهواره GPSهای معتبر فرستند در حالی که سيگنالمی

توان رو میشوند. ازاینمختلف در مسيرهای گوناگون فرستاده می

های روش پردازش فضایی را برای تخمين اثر سه بعدی سيگنال

 یمشخص ها که رابطه فضاییشده و تفکيک این سيگنالدریافت

ز يه ورود نیک زاوين روش تکنی. به ا[33-36]کار گرفت دارند، به

معتبر و  یهااز روش یکیت، ين واقعیا یبر مبنا و ندیگویم

 یشود. برایب محسوب میو کاهش فر ییشناسا یمعمول برا

ه آنتن یک آرایاز است. ياز آنتن ن یاهیبه داشتن آرا آن یاجرا

                                                           
3 Alert 

 گنالين بزند و سيرا تخم یافتیگنال دريس ییع فضایتواند توزیم

ک کند. يتفک یجعلمتناظر از فرستنده معتبر را از نمونه  دریافتی

شنهاد ياز پيه مورد نیآرا یسازادهيپ یسه روش متفاوت برا

 است. شده

به ای را های پردازش آرایهتواند روشگيرنده چندآنتنه می

شکارسازی مسير کار گيرد و بعد از آدهی پرتو بهل شکليدل

را به سمت  2یتواند صفردهنده، این گيرنده میسيگنال فریب

را متوقف کند. با آن منبع فریب هدایت کند و اثر مخرب 

شده، یبردارکارگيری این بردار بهره برای سيگنال نمونهبه

ها برای دهنده بعد از ترکيب صحيح سيگنالسيگنال فریب

ستم يس یکل ی. شما[33]د شوهای مختلف آنتن حذف میشاخه

 اند. نشان داده شده 3 ب در شکلیمقابله با فر

های دریافتی از ، سيگنال[32]ه دو آنتنه در مرجع یآرا

سه شناسایی و اثر  ،های مختلف را با همبستگی متقابلآنتن

شان نفوذ توان فضایی بر مبنایهای فریب را سيگنال بعدی

کند. این روش به کاليبراسيون آرایه آنتن یا هر استخراج می

تواند یابی آنتن نياز ندارد و میه آرایه جهتب اطلاعات قبلی راجع

شده با بلوکی که عنوان یک آنتن سری مستقل ترکيب به

 GPSهای متعارف های فریب را قبل از ورود به گيرندهسيگنال

 اثر سيگنالفریب ضدروش این ، استفاده شود. دهدکاهش می

ای از توان طور قابل ملاحظهبه که توان آنفریب را تا زمانی

 دهد.با موفقيت کاهش میميانگين سيگنال معتبر بيشتر باشد، 

 یک بازه زمانیرنده منفرد در طول ير مکان آنتن گييبا تغ

گيرنده دستی قابل  د کرد.يتول یه آنتن مصنوعیتوان آرایکوتاه، م

شده و در هر لحظه جابجا یطور تصادفبه [33]در مرجع حمل 

ای مجموعه داده .نمایدمیره يافت و ذخیرا در GPS یهاگناليس

 یملاحظات اضاف یشود با برخیم یآورن روش جمعیکه به ا

 یتلق یريه آنتن چندمسیتواند به عنوان داده حاصل از آرایم

مورد استفاده قرار  یگنال معتبر و جعليک سيتفک یشده و برا

ممکن است در  یدر حالت کل ییپردازش فضا روشرد. البته يگ

باشد. درکنار ده چندآنتنه کارآیی نداشته يچيمقابل فریب پ

افزاری و پردازشی ن روش پيچيدگی سختیمناسب، ا ییکارآ

 دهد. ای افزایش میطور قابل ملاحظهگيرنده را به

 5رندهيپارچه مستقل گکینظارت  به نامگر ید ک روشی

(RAIMبرا )و  یب در سطح ناوبریو کاهش فر یآشکارساز ی

 ی، دفاعRAIMروش  .[34] استارائه شده یابیمسائل مکان

                                                           
2 Null 

3 Receiver Autonomous Integrity Monitoring 
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رنده يفاصله در گشبه یهایريگاندازه یدر مقابل خطا یعمل

GPS گيری ندازهی اخطااز طریق فرضيه آماری،  که مستقل است

 کند. فاصله را آشکار و از مسئله ناوبری حذف میشبه

 
 .[33] یه آنتنیبا آرا ضدفریبستم يس :3 شکل

ب یحملات فر یآشکارساز یبراز يننظارت دامنه  یهاروش

 ، مورد استفاده قرار یکل 3کنندهرنده دنباليک گی یرو بر

 یگنال اصليدر طول تداخل سب یفر یسازجبران یبرا رند.يگیم

رفته را داشته گنال ازدستيس یابیباز یید توانایبارنده يب، گیو فر

( VBه )یپا-بردار یابین هدف ساختار ردیارسيدن به  ی. براباشد

و  یناوبر پاسخب ي، ترکن روشیدر ا یده اصلیشود. ایم استفاده

و  GPS یهارندهيش قدرت گیافزا یبرا یابیگنال رديل سيتحم

 ها در برابر تداخل است.حفظ آن

و  یسطح ناوبرنتایج تواند یم یارهيزنج VBرنده يگک ی

ساز نوسان یاندازراه یبرا یابیرد یهاحلقه یريگاندازه

را  (PRN) 3یتصادف ز شبهینو هر (NCO) 2یشونده عددکنترل

 یطور کلتوانند بهیم هارندهيگبه عبارتی دیگر، این  .دکن ذخيره

ن ی. بنابرانمایند یآورمتفاوت جمع یهاحسگرها را از یريگاندازه

ب یحمله فر اثر در یاصل یهایريگاز اندازه یکه تعداددر صورتی

ک جواب یاساس  تواند بریهنوز م VBرنده ي،گشوند خطا دچار

و فاصله تداخل  یاندازرا راه متشابه یهاNCOمعتبر،  یناوبر

 یهمبستگک يو سرانجام پ نمایدب را متصل یو فر یگنال اصليس

 .نمایدب دور شد، جبران یک فريکه پنیرا بعد از ا یاصل

ساز همبسته یهایخروج یرو ب بریفر یساختار آشکارساز

ع یمحض مشاهده توز ب بهیگنال فريک سیها در حضور و پرچم

سيستم کند. یساز، عمل مهمبسته یهر خروج یرعاديغ

ده ـیرا ناد حلقه یلترهايف یمحل یهایريگد اندازهیب بایفرضد

                                                           
3 Tracking Receiver 

2 Numerically Controlled Oscillator 

3 Pseudo-Range-Noise 

 یاندازراه یبرا یسطح ناوبر یهایريگدازهـرد و از انـيبگ

NCO.ماند تا پيک همبستگی این حالت باقی می ها، استفاده کند

ردیابی سيگنال عادی ساز به فرآیند فریب دور شود و همبسته

را نشان  مراحل مختلف این الگوریتم 2اصلی بازگردد. شکل 

 .[39] دهدمی

 
 .VB [39] رندهيگ یشنهاديب پیضدفر کردعمل :2 شکل

 تبديل موجک .5

امروزه تبدیل موجک در کاربردهای وسيعی از ریاضيات و 

رود. ظهور این ابزار ریاضی قدرتمند در علوم مهندسی به کار می

ترین اتفاق در این حوزه حوزه پردازش سيگنال به عنوان مهم

جک شود. در واقع تبدیل موپس از تبدیل فوریه محسوب می

زمان فرکانس و زمان را در یک اجازه دسترسی و مطالعه هم

های محلی و موضعی دهد. این تبدیل، ویژگیمیسيگنال به ما 

تطبيقی آشکار  ییک سيگنال را با اتساع و جابجایی یک پنجره

است. تبدیل  4جموی تطبيقی یک شبهسازد که این پنجرهمی

 9فوریه زمان کوتاه ای در تبدیلی پردازش تکهموجک، ایده

(STFTرا پرورش می ) دهد و بر نقاط ضعفی مانند عدم تغيير

ی متعامد با فرکانس و عدم وجود پایه STFTپنجره  یاندازه

 .]36[کند ، غلبه میSTFTگسسته برای 

موجی که به عنوان تبدیل موجک دو فرآیند را بر روی شبه

کند. فرآیند یشود، اعمال مموج مادر در نظر گرفته میشبه

موج منتخب در طول سيگنالی نخست انتقال و جابجایی شبه

خواهيم از آن تبدیل موجک بگيریم و فرآیند دوم است که می

موج برای تکميل فرآیند تبدیل سازی و گستردن شبهفشرده

تبدیل موجک، روند اجرای موجک است. به عبارت دیگر، در 

طول سيگنال جابجا و  های مختلف درموج مادر در مقياسشبه

                                                           
4 Wavelet 

9 Short Time Fourier Transform 
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ميزان انطباق آن در هر لحظه و مقياس خاص با سيگنال مورد 

آمده همان مقدار دستگردد. ميزان انطباق بهنظر محاسبه می

تبدیل موجک در آن لحظه و مقياس خاص است. به این ترتيب، 

تبدیل موجک  ،های مختلفها و جابجاییمحاسبات در مقياس

دهد. این تبدیل به دو صورت پيوسته و یک سيگنال را نتيجه می

است که در ادامه هر یک به طور  سازیپيادهگسسته قابل 

 د.شومختصر معرفی می

 تبديل موجک پيوسته .3،3

موج حامل به ازای تمام در صورتی که انتقال و جابجایی شبه

شده تبدیل موجک های ممکن انجام شود، تبدیل انجامحالت

به صورت  CWTشود. در حالت کلی ( ناميده میCWT) 3پيوسته

 شود:زیر محاسبه می

(3) 1
( , ) ( ) *( )

t b
T a b x t dt

aa







  

سيگنال مورد نظر برای اعمال تبدیل موجک،  x(t)که در آن 

(t)ψ موج مادر، شبهa  عامل اتساع و انقباض وb  عامل جابجایی

(. برای بيان a ≠ bمقادیر عددی اختياری هستند ) bو  aاست. 

CWT رب داخلی بهره برد:توان از ضصورت فشرده میبه 

(2) a,b( , ) ,T a b x 
 

 تبديل موجک گسسته .3،2

( تنها از برخی ضرایب DWT) 2در تبدیل موجک گسسته

توان نشان داد که اگر از ضرایب گيرند. میبندی بهره میمقياس

جا که . از آنآیدبدست میاستفاده شود، نتيجه مطلوبی  2توان 

بندی و های ممکن مقياسمحاسبه ضرایب به ازای همه حالت

 DWTدر  یاصل يگنالس یبازسازبر است، زمان CWTانتقال در 

رو . ازاینشودیانجام م يوستهموج پ یلاز تبدتر و سریعتر راحت

استفاده  DWTنقص سيگنال اصلی بيشتر از جهت بازسازی بی

و اتساع از طریق  سازی پارامترهای جابجاییشود. گسستهمی

ی دو، یک شبکه دودویی صورت لگاریتمی در پایهبندی بهمقياس

 DWTی دودویی، آورد. با در نظر گرفتن این شبکهبه وجود می

 شود:به صورت زیر نشان داده می

(3) , ,( ) ( )m n m nT x t t dt



  

 که در آن داریم:

                                                           
3 Continuous Wavelet Transform 

2 Discrete Wavelet Transform 

(4) /2
, 2 (2 )m m

m n t n   
 

(9) , ,( ) ( )m n m n

m n

x t T t
 

 

  
 

ی های گسسته شبکهموجکه شبهنکته قابل توجه این

شده به انرژی واحد انتخاب متعامد با یکدیگر و نرماليزه ،دودویی

ی موج را با بقيهشوند. این تعامد، ضرب داخلی هر شبهمی

کند. در این حالت، اطلاعات نهفته در هر ها صفر میموجشبه

فرد خواهد بود و در هيچ ضریب دیگر نحصربهضریب موجک م

تکرار نخواهد شد. تحت این شرایط است که بازسازی سيگنال 

 .]73[ميسر خواهد بود  3گونه افزونگیاوليه بدون هيچ

 روش پيشنهادي .4

طور که در بخش قبلی اشاره شد، تبدیل موجک ابزاری همان

. [23-38]است شناخته شده GPSهای کارا برای تحليل سيگنال

براساس  GPSی برای پردازش دادهجدید ن مقاله روشی یدر ا

 در واقع مااست. شنهاد شدهي( پSWT) 4تبدیل موجک ایستا

اجرا  SWTنویززدایی را در فرآیند کاهش فریب بر اساس 

نمونه استاندارد  یل موجک به جاین تبدیکنيم. استفاده از امی

روی آن اعمال  SWTشود سيگنال مورد نظر که باعث می

ی ضرایب تبدیل موجک باشد است، دارای ضرایبی در حوزهشده

ها بيش از تعداد مورد نياز برای بازسازی سيگنال که تعداد آن

در انتخاب ضرایبی که برای بازسازی  به این ترتيباست.  یاصل

فراهم های بيشتری برای انتخاب روند، گزینهکار میسيگنال به

روش را بهبود  ییکارآ ،بیبا انتخاب مناسب ضراوان بت شود تامی

 داد.

 اساس نويززدايي با استفاده از تبديل موجک .4،3

تغييرات اعمالی بر مقادیر ضرایب موجک برای کاهش نویز، 

، ی تبدیل موجکنام دارد. یکی از خواص برجسته 9نویززدایی

های مورد استفاده در توانایی متمرکز کردن آن است. سيگنال

ی ضرایب اربردها، دارای تنها چند ضریب متناظر در حوزهاغلب ک

شوند. موجک هستند که بخش اعظم انرژی سيگنال را شامل می

شونده معمولاً سفيد در نظر گرفته از طرف دیگر، نویز اضافه

شود که ضرایب مربوط به نویز شود. سفيد بودن نویز باعث میمی

تيجه نویز سفيد و ها پراکنده باشند. در ندر تمام فرکانس

یابند و ضرایب موجک شده خوب انطباق نمیموج انتخابشبه
                                                           

3 Redundancy 

4 Stationary Wavelet Transform 

9 De-noising 
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های کوچک خواهند بود. بنابراین، مربوط به نویز دارای دامنه

ن یشوند. اپخش می 3اجزای نویز یک سيگنال در تمام جزئيات

ز را به یاز نو یگنال اصليک سيفرد امکان تفکمنحصربه یژگیو

آورد. نویززدایی با استفاده از یم مل موجک فراهیکمک تبد

 :]22[شود تبدیل موجک شامل سه گام اصلی می

با  Nدر سطح  Mی سيگنال ورودی با طول تجزیه : 1گام 

 موجک منتخب. استفاده از

گذاری و تغيير ضرایب با استفاده از یک روش آستانه : 6گام 

 .]24-23[اختياری 

بازسازی ضرایب تغييریافته برای بازیابی یک سيگنال  : 5گام 

شده که تقریبی از سيگنال اصلی بدون نویز ناشناخته نویززدایی

 است، داریم:که نویز سفيد به آن اضافه شده یسيگنال یبرا است.

(6) (i) ( ) ( ) ;  1,2....,x s i n i i N   

سيگنال اصلی بدون نویز است که مجهول  s(i)که در آن 

سيگنال نویزی،  x(i)ی طول سيگنال، دهندهنشانN باشد. می

n(i)  نویز سيگنال وδ که انحراف معيار نویز است. با فرض این

نویز سفيد دارای توزیع گوسی با متوسط صفر است، انحراف 

بازیابی  ییززدایمعيار نویز باید تقریب زده شود. هدف از نو

ر نویززدایی است. د x(i)از سيگنال نویزی  s(i)سيگنال اصلی 

قبل از هر چيز باید یک تابع هزینه تعریف شود که واریانس 

خطای تقریبی باشد. این تابع هزینه تفاوت بين مقدار 

شده و مقدار واقعی مجهول خواهد بود. واریانس ضرایب محاسبه

 شود. بنابراین،از طریق کمينه کردن تابع هزینه تخمين زده می

 توان نوشت:می

(7) 
2

ˆ ˆ( ,X) E ( X)R X X 
 

مقدار تقریبی است.  X̂مقدار واقعی سيگنال و  Xکه در آن 

 توان نوشت:برای تابع هزینه می

(8) 

2

2
1

ˆ ˆ( ,X) E ( X)

ˆ ˆE W ( ) ( )

R X X

C C E C C

  

  
 

دست آوردن ضرایب موجک البته رابطه بالا در صورت به

ترتيب به Ĉ و Cسيگنال تحت شرایط تعامد، صادق است. اگر 

 توان نوشت:ید، منی ضرایب باشزده شدهتخمين ومقادیر واقعی 

                                                 

                                                           
3 Details 

لازم به ذکر است که تخمين مقادیر واقعی سيگنال در هر 

های مختلفی پذیر است. روشدو سطح سيگنال و ضرایب امکان

طرح  minimaxبرای اعمال به ضرایب سيگنال مانند روش 

دهند قبولی از سيگنال اصلی ارائه میاند که تقریب قابلشده

]23-22]. 

 تبديل موجک ايستا .4،2

، یافتن راهی برای پرکردن فضای SWTی اساسی ایده

در تبدیل موجک است که یک  2بردارینمونهایجادشده در گام کم

دهد. افززونگی ضرایبی ی دارای ضرایب اضافی را نتيجه میتجزیه

در تبدیل موجک استاندارد به این دليل است که در آن خروجی 

، SWTشود. برخلاف آن در برداری مینمونهفيلتر در هر سطح کم

 شوند. می 3بردارینمونهفيلترها در هر سطح بيش

استاندارد با افزایش سطوح، سيگنال  در تبدیل موجک

که تری خواهد داشت. در حالیتوليدی در هر سطح طول کوتاه

هایی با به توليد سيگنال SWTبرداری در نمونهحذف فرآیند کم

 انجامد.طول یکسان با سيگنال ورودی در هر سطح می

 JM=2که  Mبا طول  x[n]با در نظر گرفتن سيگنال ورودی 

(J  برای اعمال عدد صحيح ،)استSWTگذر ، فيلترهای پایين

h[n]  و بالاگذرg[n] در گام نخست تبدیل،  روند.کار میبه

شوند که بعد از سيگنال ورودی در حالی به فيلترها اعمال می

شود. در برداری دنبال نمینمونهفيلتر کردن هيچ فرآیند کم

زیر  از روابط 1d[n]و ضرایب جزئيات  1a[n]نتيجه، ضرایب تقریب 

 آیند:دست میبه

(3) 1 1[ ] [ -1] [ ]

l

a m h m x l
 

(36) 1 1[ ] [ -1] [ ]

l

d m g m x l
 

آمده به فيلترهایی اعمال دستدر گام دوم، ضرایب تقریب به

برداری فيلترهای گام نخست حاصل نمونهشوند که از بيشمی

 SWTایب پی این روند، ضردراند. به این ترتيب با تکرار پیشده

 د:نشومحاسبه می

(33) 1 1 1[ ] [ -1] [ ]j j j

l

a m h m a l  
 

(32) 1 1 1[ ] [ -1] [ ]j j j

l

d m g m a l  
 

به ترتيب  j+1gو  j+1h( و joj ≥) oj = 1, 2, …, j-1که در آن 

 SWTنتيجه  3هستند. شکل  jgو  jhشده بردارینمونهبيش

                                                           
2 Under-Sampling 

3 Over-Sampling 

1       C WX or X W C 
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 .]37-36]دهد شده در قالب بانک فيلتر را نشان میسازیپياده

 
-36]شده به صورت بانک فيلتر سازیپياده SWT :3 شکل

37[. 

 ي ساکنروش پيشنهادي براي گيرنده .4،3

توان ی، میافزاررنده نرميبا تحليل و بررسی اثر فریب در گ

فاصله و ب در مقدار شبهیحمله فر یبرد که عمده اثرگذاریپ

که معادلات نیشود. با توجه به ایها مشاهده ممکان ماهواره

ن یا یو استخراج مختصات مکان و زمان بر مبنا یناوبر

جاد تفاوت در ین مسئله منجر به ایشوند، ایمشخصات انجام م

آن  یرنده نسبت به مقدار واقعيگ یآمده برادستب ییمکان نها

با توجه به  .]3[شود یب شناخته میگردد که به عنوان فریم

فاصله نسبت به تغييرات مکان بيشتر تغييرات شبه تأثير

مشخصه  یها، فرآیند کاهش فریب با اعمال پردازش بر روماهواره

گردد که عبارت است از نویززدایی یها آغاز مفاصله ماهوارهشبه

. استخراج و کاهش فریب با استفاده از SWTفاصله با اعمال شبه

SWT شوداز چهار گام اساسی تشکيل می: 

 .SWTفاصله به های شبهماندهاعمال باقی:  1گام 

ی قبل با آمده از مرحلهدستبتغيير در ضرایب  : 6گام 

 گذاری. استفاده از روش آستانه

 بازسازی ضرایب حاصل از گام دوم. :  5گام 

 ه.يفاصله اولشده به شبهاعمال مقدار فریب استخراج : 4گام 

گذاری ضرایب، روش آستانهدر گام دوم برای تغيير در 

است، برگزیده چه که پيش از این ذکر شدهاساس آن خاصی بر

گذاری روش اصلاح انتخاب آستانه یگر مبنایشود. به عبارت دمی

که در اینبا توجه به شود.ضرایب و مدل نویز در نظر گرفته می

فرآیند بازسازی در گام سوم  ،ایمبهره برده SWTق از ين تحقیا

فاوت از فرآیند مشابه در تبدیل موجک استاندارد خواهد بود. مت

-هم. شودمنجر به توليد فراوانی در ضرایب می SWTزیرا که 

ل حذف نویز در این مرحله ين لازم به ذکر است که به دليچن

تنها خطای موجود، خطای فریب خواهد بود. برای حذف فریب، 

طور مستقيم به فاصله مستخرج در گام سوم باید بهاختلال شبه

آمده دستبهای جدید فاصلهفاصله نخست اعمال شود. شبهشبه

باشند، ات فریب میتأثيرکه تا حدود زیادی فارغ از در این مرحله 

 شوند.به فرآیند حداقل مربعات اعمال می مجدداً

 شرح آزمون .5

ی یابی در گيرندهتوان مراحل فرآیند موقعيتمی در حالت کلی

GPS  در  .]29[کرد  خلاصهالف -4تک فرکانسه را در شکل

، یرنده اصليشده در بخش قبل با گتشریحصورت ادغام الگوریتم 

 GPSی در گيرنده ضدفریبیابی بر اساس فرآیند موقعيت

است. ب ترسيم شده-4شود که در شکل یفرکانسه حاصل متک

چهار مجموعه داده  و ]29] یافزارنرم GPSرنده يبا استفاده از گ

 ی، اثربخشآتی آمده است در بخشها گيری آنی شکلکه نحوه

 .شودمیالگوریتم پيشنهادی آزموده 

 بيد داده فريتول .9،3

د يبه منظور تول GPSر در سيگنال حقيقی يسازی و تأخذخيره

  .]3[استب در گذشته بررسی شدهیفر
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 GPSی یابی گيرندهمراحل فرآیند موقعيت :4 شکل

و )ب( پس از  در شرایط عادی)الف(   :فرکانسهتک

 .بیضدفرتم یاعمال الگور

دانيم در صورت داشتن گيرنده واقعی و وجود سيگنال می

در محيط، پس از انتشار سيگنال تأخيریافته در  GPSواقعی 

ورودی گيرنده واقعی مجموع دو سيگنال جعلی و معتبر دریافت 

شود. با توجه به این نکته برای توليد سيگنال جعلی از می

شده، ابتدا از سيگنال معتبر آوریهای واقعی جمعسيگنال

ظه در برداری و سپس در فضای حافدریافتی به مدت کافی نمونه

را آن سازی کردیم و پس از ایجاد تأخير مناسب،دسترس ذخيره

 منتشر نمودیم. GPSهای حقيقی برای ترکيب با سيگنال

 مجموعه داده اول 

توسط  ms 7/2623مجموعه داده نخست با ایجاد تاخير 

است. این مجموعه قادر به خير و ترکيب ایجاد شدهأمکانيزم ت

باشد. با اعمال فرکانسه میی تکمتری گيرنده 332فریب 

درصد از فریب این مجموعه را  66توانستيم  یشنهاديتم پیالگور

 کاهش دهيم.

 مجموعه داده دوم 

توسط مکانيزم  ms 7/633مجموعه داده دوم با ایجاد تاخير 

 286است. این مجموعه قادر به فریب تاخير و ترکيب ایجاد شده

تم یاعمال الگور باشد. بای تک فرکانسه میمتری گيرنده

درصد از فریب این مجموعه را کاهش  79توانستيم  یشنهاديپ

 دهيم.

 مجموعه داده سوم 

توسط  ms 9/43368مجموعه داده سوم با ایجاد تاخير 

است. این مجموعه قادر به مکانيزم تاخير و ترکيب ایجاد شده

اعمال  با .باشدفرکانسه میی تکمتری گيرنده 376فریب 

درصد از فریب این مجموعه را  79توانستيم  یشنهاديتم پیالگور

 کاهش دهيم.

 مجموعه داده چهارم 

توسط  ms 3/32243مجموعه داده چهارم با ایجاد تاخير 

است. این مجموعه قادر به مکانيزم تاخير و ترکيب ایجاد شده

اعمال  باشد. بافرکانسه میی تکمتری گيرنده 3346فریب 

درصد از فریب این مجموعه را  46توانستيم  یشنهاديتم پیالگور

 کاهش دهيم.

شده در ش انجامیآمده از چهار آزماج بدستیخلاصه نتا

ر جدول مشخص یاست. با دقت در مقادگزارش شده 3جدول 

، در 3در سطح  Bior 3.7شود که استفاده از تبدیل موجک یم

درصد از فریب  46ن حالت توانایی کاهش بيش از یبدتر

توان گفت در یگر میاست. به عبارت د دشده را فراهم کردهایجا

در مجموعه مورد نظر  یشنهاديتم پیالگوربا اعمال  یحالت کل

درصدی  46توسط تبدیل موجک یادشده، قادر به کاهش بيش از 

 درصدی هستيم.  9/62درصدی و ميانگين  39فریب با تلورانس 

الگوریتم  تأثيرن بخش یشده، در اانيه مطالب بیبر پا

گيری ای که کاهش فریب چشمرا در دو مجموعه داده پيشنهادی

ی سوم دارای فریب موثر کنيم. مجموعه دادهدارند، بررسی می

فریب ایجادشده بر مشخصه  تأثير 9باشد. شکل متر می 376

ن شکل یدهد. در ایاین مجموعه داده نشان مفاصله را در شبه

و  یقيفاصله در حالت حقشبهگر اختلاف انيب یمحور عمود

در دو  حاصلت ير موقعييتغ یباشد که عامل اصلیب میفر

ز تعداد دفعات ين یباشد. محور افقیب میو فر یقيستم حقيس

 دهد.یش نشان مین آزمایرا در ا یابیتيموقع

باشد. با ثابت مییها تقراین اختلاف برای تمامی ماهواره

 79توانایی کاهش  3در سطح  Bior 3.7استفاده از تبدیل موجک 

دادن نشان برای  .کندفراهم میدرصد از فریب ایجادشده را 

فاصله را اختلاف شبه 6شده، در شکل ارائه روش اثربخشیزان يم

ی مورد نظر قبل و بعد از اعمال الگوریتم در مجموعه داده

ز مشخص يطور که از شکل نایم. همانضدفریب ترسيم کرده

 یشنهاديی روش پفاصله به واسطهاختلاف شبهاست کاهش 

گر انيب ین شکل محور عمودیضدفریب محسوس است. در ا

ب قبل و بعد از یو حالت فر یقين حالت حقيفاصله باختلاف شبه

در  یابیتيتعداد دفعات موقع یباشد. محور افقیتم میاعمال الگور

ف مربوط به اختلا یمنحندو دهد. یش را نشان مین آزمایا

ب قبل و بعد از یستم فريو س یقيستم حقين سيفاصله بشبه

شده تم اعمالیباشند. با توجه به شکل، الگوریتم میاعمال الگور

ب یو فر یقيستم حقيفاصله دو سلحظات اختلاف شبه یدر تمام

شتر موارد کاهش اختلاف يدر ب یول ،دهدیکسان کاهش نمیرا 

)سطح صفر محور  یقيحق ک شدن آن به مقداریفاصله و نزدشبه

( مشخص است. به طور مشابه موجک مورد نظر توانایی یعمود

ی دیگر دارد که درصدی فریب را در مجموعه داده 79کاهش 

 باشد.متر می 286دارای فریب موثر 

توان اثربخشی الگوریتم پيشنهادی را نيز می 7در شکل 

ت مشخص اس 7و  6های طور که از شکلمشاهده کرد. همان

یابی و اختلاف شبه فاصله رابطه مشخصی بين دفعات موقعيت
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فاصله بر وجود ندارد، در عين حال ميزان تغييرات خطای شبه

 حسب تعداد موقعيت شدید نيست.

 گيري، مقايسه و پيشنهاد براي کارهاي آتينتيجه .2

تواند در این مقاله روشی برای مقابله با فریب ارائه شد که می

ای اثر طور قابل ملاحظهز تبدیل موجک بهگيری ابا بهره

با توجه  کاهش دهد.فرکانسه تک GPSدهنده را در گيرنده فریب

شده برای فاصله محاسبهکه اثر حمله فریب در مقادیر شبهبه این

ها به طور شهودی قابل درک است، عمليات کاهش بر ماهواره

 سازی شد. سپس الگوریتمفاصله پيادهروی مشخصه شبه

 های مکرر مورد ارزیابی قرار گرفت.شده در آزمایشارائه
 

 .الگوریتم کاهش فریب کردعملجزئيات  : 3 جدول

 

 .سوم ن سيستم حقيقی و فریب برای مجموعه دادهيفاصله باختلاف شبه :9 شکل

 
 .سوم ب برای مجموعه دادهیتم ضدفریب قبل و بعد از اعمال الگوریو فر یقيستم حقين سيفاصله باختلاف شبه :6 شکل

تبديل 

 موجک
 سطح

 متراژ فريب
ميانگين 

درصد 

 کاهش

تلورانس 

 درصد

 کاهش

196 682 972 1142 

 درصد کاهش

Bior 3.7 5 22 75 75 42 5/26 55 
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 .ب برای مجموعه داده دومیتم ضدفریب قبل و بعد از اعمال الگوریو فر یقيستم حقين سيفاصله باختلاف شبه :7 شکل

دهند که با به کارگيری تبدیل موجک ینشان محاصل ج ینتا

Bior 3.7  درصد و  39مقدار موثر فریب را با تلورانس  3در سطح

 م. یدرصدی کاهش داد 9/62ميانگين 

ن موضوع و عدم تشابه یا یبرا یبا توجه به نبود مراجع کاف

 یبا کارها یسه کمیموجود، امکان مقا یهان روش به نمونهیا

سطح اکتساب  [33]وجود ندارد. به عنوان نمونه در مرجع  یقبل

را از  یجعل یهاها را نشان داده است که توانسته نمونهماهواره

تم یالگور یابیارز یبرا [33]ند پردازش خارج کند. در مرجع یفرا

ب یب را قبل و پس از اعمال روش ضدفریگنال فريخود، توان س

آن را کاهش  dB 33گزارش کرده است که توانسته بود به مقدار 

 یرات خطاييارش تغز با گزين [39] مرجعروش  ییدهد. کارآ

ن روش یاست. هرچند اده شدهيبر حسب زمان سنج یابیمکان

ر ساختار يياز به تغيآن ن یسازادهياما پ ،دارد یقابل قبول کردعمل

ان يب به درصد بیزان کاهش فريم [26]مرجع رنده دارد. در يگ

حاصل  یل آماريدر آن از تحل شدهجه ارائهياما نت ،استشده

-آن انجام نشده یبرا یش عملیا آزمای یسازهياست و شبشده

با در نظر  یشنهاديتم پیشده، الگورانياست. با توجه به مطالب ب

گر یسه با دیدر مقا یبهتر یینه اجرا، کارآیو هز یدگيچيگرفتن پ

 شده دارد.ارائه یهاروش

شده کرد سيستم اصلاحوجود اختلاف آشکار در کارآیی عمل

گر این نکته است که عوامل موثر مکرر، بيانهای به ازای آزمایش

کنند. از این رو دیگر نيز وجود دارند که ميزان فریب را تعيين می

توان در آینده برای بهبود کارآیی الگوریتم ضدفریب با تحقيق می

چنين در هم عوامل اثرگذار دیگر را مورد بررسی قرار داد. ،بيشتر

توان از اطلاعات می ت استفاده از آشکارساز بلادرنگصور

قبل از شروع حمله فریب برای بهبود  GPSشده در گيرنده ذخيره

 الگوریتم استفاده نمود. تدق

 گزاريسپاس

دانند تا از آقایان محمدجواد نویسندگان بر خود لازم می

رضایی و محمدرضا آذرباد برای در اختيار قرار دادن 

که ما  کارفرماییهایشان تقدیر و تشکر کنند. همچنين از تجربه

 گزاریم.سپاس ،را مورد حمایت ارزشمند خود قرار داد
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