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هاي مناسب بعد از آشکارسازي بلادرنگ ها و انتخاب ماهوارهکنترل کانال
GPSتک فرکانسه يهادر گیرندهبیفريحمله فریب براي کاهش خطا

3سید محمدرضا موسوي میرکلایی،2امیررضا بازیار،1مریم معاضدي

، ایران16846-13114رمک، تهران، دانشکده مهندسی برق، دانشگاه علم و صنعت ایران، نا

چکیده 
محسوب GPSهاي شده براي گیرندهدهنده یک تهدید ثابتامروزه فریب

شود. نتیجه حمله فریب خطاهاي بزرگ ناوبري در گیرنده ناآگاه با می
که سیگنال فریب از سیگنال اصلی تقلید آور است. به دلیل ایننتایج زیان

آن رو تشخیص و جبرانشود. ازاینحضور آن نمیکند، گیرنده متوجه می
در این تحقیق با .استGPSشده براي هاي مطرحتر از دیگر اختلالسخت

فرض در اختیار داشتن آشکارساز فریب بلادرنگ، روشی ابتکاري براي 
که در آن ه خواهد شدارائGPSهاي کاهش خطاي حمله فریب در گیرنده

مرحله ردیابی شروع هاي مناسب در ماهوارهاب ها و انتخاز کنترل کانال
هاي قبل از ماهوارهها و گیریم. براي این منظور به اطلاعات کانالبهره می

به این ترتیب است که روند الگوریتم پیشنهادي آشکارسازي نیاز است. 
هاي جعلی را از ماهوارهحمله فریب،گیرنده پس از آشکارسازي بلادرنگ

هاي مشترك قبل و بعد از و با ماهوارهنمایدب حذف مینتایج بخش اکتسا
در واقع با انتخاب . دهدیابی را انجام میآشکارسازي، روند موقعیت

هاي هاي مناسب براي استخراج پیام ناوبري، از ردیابی ماهوارهماهواره
شود. براي ارزیابی عملکرد روش جلوگیري میGPSجعلی توسط گیرنده 

با در نهایت.سازي شدپیادهمتفاوت مجموعه داده11بر رويپیشنهادي 
درصد 27/91درصد از فریب با میانگین 84از این روش بیش از استفاده

کاهش یافته است.
الگوریتم ضدفریب -حمله فریب –GPSگیرنده واژه هاي کلیدي:

جعلی.ماهواره-

مقدمه 
یاب جهانی ستم موقعیتسیهاي وابسته بهیابی، ناوبري و دستگاهمکان

)GPS(اتکا به اند. ناپذیر زندگی روزمره شدهجزء جداییGPS براي ناوبري
حفاظت در برابر تداخلات عمدي و جهتو هدایت، به آگاهی روزافزون 

ترین دخالت عمدي عنوان خطرناكبهفریب. ]2-1[غیرعمدي نیاز دارد
GPSيهارندهیهمه گ. ]3شده است [شناختهها، در میان انواع تداخل

مفهوم 1. شکل هستندتوجهیببینسبت به فر،در دسترس عموميشهر
را یجعلریمسGPSکه در آن کابر کشدیمریرا به تصوبیحمله فر

است. یاصلریدر حال عبور از مسپنداردیکه میدر حالد،یمایپیم
گنالیسقرار دارد، دو مجموعهبیکه در معرض حمله فرGPSرندهیگ

یطراحيابه گونهیجعلگنالی. سکندیمافتیرا همزمان دربیو فریاصل
ناآگاه را در رندهیغلبه نموده و کنترل گGPSیاصلگنالیکه بر سشودیم
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امکان ایجاد سیگنال GPSهاي سیگنال معتبر تغییر هر یک از مشخصهبا
فاصله و توان به تغییر در شبهمیاز آن جمله. ]4[فریب وجود دارد
در GPSهاي ها اشاره کرد. با توجه به حرکت ماهوارهموقعیت ماهواره

فاصله و موقعیت ماهواره در مدارهاي مشخص به دور زمین، تغییرات شبه
دور از عرف در باشند. بنابراین ایجاد تغییرات زیاد و بهوه معینی میمحد

از جمله شود. ها موجب سهولت آشکارسازي سیگنال فریب میآن
هاي مرسوم براي آشکاسازي این دسته از حملات فریب، بررسی روش

، یک RAIMروش ]. 6-5باشد [می(RAIM)صحت استقلال گیرنده 
استGPSگیرندهدرفاصلهشبهگیرياندازهدفاع عملی در مقابل خطاي

راآنوآشکاررافاصلهشبهگیرياز طریق فرضیه آماري، خطاي اندازهکه
در استفادهمورد يآمارهفرضیآزمون. کندمیحذفناوبريمسئلهاز

RAIMاحتمال هشدار اشتباه و محاسبه میظبر روش استاندارد تنیمتک
است. صیتشخآستانه بر اساس احتمال 

شده فریبنده با ارسال سیگنال جعلی و بدست گرفتن کنترل نقاط ردیابی
دفاع یابیارزشود. موجب فریب در گیرنده تواندنیز میتأخیرقفلحلقه

خرابی ناحیه بر نظارت پایهی برروشبه عنوان ،ماندهیباقگنالیس
رجریان را حمله فریب داین نوعتا شودهمبستگی مختلط تعریف می

، در GPSمیزان تضعیف سیگنال اصلی بهاین روشکارآیی تشخیص دهد.
مگر در مواردي که فریبنده یک تطبیق فاز ، طول حمله فریب بستگی دارد

هاي بردار پایه نیز گیرنده.]7[نماید تولید GPSدر مرکز فاز آنتن گیرنده 
دي هر محض مشاهده توزیع غیرعابهدر حضور یک سیگنال فریب

ساز هاي همبستهروي خروجیآشکارسازي فریب بر،سازخروجی همبسته
که از راهاي محلیگیرياندازهنیزد. ساختار کاهش فریب نکنعمل می

هاي سطح گیريو از اندازهگرفتهنادیده ،آیدمیردیابی فیلترهاي حلقه
ی فریب ماند تا پیک همبستگکند. این حالت باقی میمیناوبري استفاده 

.]8[ساز به فرآیند ردیابی سیگنال اصلی بازگردددور شود و همبسته
هاي قابل مشاهده و به عبارتی معرفی ماهواره با تغییر در مجموعه ماهواره

. ]9[از موقعیت معتبر شدGPSموجب انحراف گیرنده توانجعلی نیز می
ه دانشمندان هاي معمول براي تولید فریب است کاین روش یکی از نمونه

از جمله .]14-10[در حال تحقیق براي مقابله با آن هستنداین حوزه 
اصل نیروش بر انیا]. 14توان به روش پردازش فضایی اشاره کرد [می

از مکان یبه هم تابعکینزدرندهیاستوار است که اختلاف فاز حامل دو گ
که نیاز استآنتنیاست. براي اجراي این روش به داشتن آرایه رندهیگ

در این کند. تحمیل میGPSافزاري زیادي را به گیرنده پیچیدگی سخت
ابتدا به ،در ادامهاین نوع از فریب مد نظر نویسندگان است. نیزمقاله

سازي الگوریتم پردازیم و سپس نتایج پیادهشده میتشریح روش ارائه
ررسی خواهند شد.بپیشنهادي تحلیل و 
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هاي مناسبماهوارهانتخاب ها وکنترل کانال
بر پایه ساختار کانالی قرار GPSعملیات پردازش سیگنال سیستم ناوبري 

بعد دهد. را نشان میGPSشماي کلی یک کانال از گیرنده 2دارد. شکل 
از ورود سیگنال به کانال بدون توجه به معتبر بودن آن، مرحله پردازش تا 

از تخصیص یک کانال به یک قبله رود. در نتیجانتهاي کانال پیش می
ها در حال حاضر قابل ماهواره خاص، گیرنده باید بداند که کدام ماهواره

هدف از .ها اطمینان حاصل نمایدو از معتبر بودن آنمشاهده هستند
هاي قابل مشاهده و تخمین دو مشخصه بخش اکتساب یافتن کلیه ماهواره

هاي تر کردن مقادیر تخمینیقفرکانس و فاز کد هر ماهواره است. دق
ها و دنبال کردن تغییرات مقادیر این متغیرها فرکانس و فاز کد ماهواره

تغییرات ردگیري صحیحگردد. به منظور وظیفه بخش ردیابی محسوب می
باید مرحله ردیابی به صورت پیوسته انجام شود. فازکد و فرکانس حامل
ده خارج گردد، مرحله اکتساب اي از دست گیرنچنانچه ردیابی ماهواره

.]15[شود مجدداً براي آن ماهواره انجام می
هاي اکتساب، ردیابی و ناوبري تواند در هر یک از بخشحمله فریب مییک 

. در هر صورت، این تغییرات نباید خیلی ]18- 16[رخ دهدGPSگیرنده 
در این دور از عرف باشد تا از آشکارسازي آسان جلوگیري شود. و بهآنی

به طور گردد.ام میمقاله حمله فریب و مقابله با آن در بخش اکتساب انج
خلاصه روش مقابله به این ترتیب است که گیرنده پس از آشکارسازي 

نماید. هاي جعلی را از نتایج بخش اکتساب حذف میبلادرنگ ماهواره
موعه حین حمله فریب در مجهایی هستند که در نمونههاي جعلیماهواره
هایی را که اهوارهمش، گیرند. در این روهاي دردید گیرنده قرار میماهواره

گیرند، در خط دید قرار میبلافاصله بعد از آشکارسازي حمله فریب ظاهراً
شوند. با کنار گذاشتن این هاي جعلی در نظر گرفته میبه عنوان ماهواره

هاي معتبري که قبل از نمونهها ادامه روند ردیابی و ناوبري تنها باماهواره
شود.آشکارسازي جمله فریب در خط دید بودند، انجام می

در سه GPSاکتساب سیگنال نمونه بخش نتایج 3به عنوان مثال در شکل 
(الف) مربوط به سیگنال معتبر است. 3شکل قابل مشاهده است. مرحله 

و 19، 18، 14، 6، 3هاي شماره ماهوارهشود، طور که ملاحظه میهمان
شود و در خط دید هستند. سیگنال جعلی در همان لحظه ارسال می22

قفلشده حلقهتواند بعد از کنترل نقاط ردیابیمی)ب(3مطابق شکل 
را اضافه کند. ممکن 31ماهوارهرا حذف و 18ماهوارهتأخیر، در عمل 

ادي در تغییرات زیماهوارهاست به نظر برسد که اضافه و کم شدن یک 
اما در بخش بعد نشان خواهیم داد که ،موقعیت گیرنده هدف ایجاد نکند

تواند قابل توجه باشد.مقدار این تغییرات می
که فریبنده براي کاهش احتمال وقتیشده، بیانبا توجه به مطالب 

بعد از توانکند، میحسوسی استفاده نمیآشکارسازي از تغییرات م
مراجعه کرده و براي GPS، به حافظه گیرنده آشکارسازي سیگنال فریب

هاي مشترك قبل و بعد از آشکارسازي فریب ماهوارهیابی از موقعیت
نتایج اکتساب نهایی پس از اعمال روش گویاي )ج(3استفاده نمود. شکل 

ها قبل و بعد از آشکارسازي فریب ما را باشد. کنترل کانالمیپیشنهادي 
ولی قادر به ،دهدیاري می22و 19، 14، 6، 3ي هاماهوارهدر انتخاب 

افزایش وسطح اکتساب آنی البته تغییرات نیست. 18بازیابی ماهواره 
این هاي و فریب از ویژگیمعتبردر دو سیگنال PDOPمقدار بی رویه

براي به عنوان معیاري مناسب ندتوانباشد که میمیحمله فریب
. لازم به یادآوري است که تفاده قرار گیرندمورد اسفریب حمله آشکارسازي 

باشد.این روش میموفقیت وجود آشکارساز مطمئن و بلادرنگ از ملزومات 
براي دو نمونه سیگنال دیگر نتایج بخش اکتساب در هر مرحله در 

شوند.مشاهده می5و 4هاي شکل

سازينتایج شبیه
شود، توضیح داده میهاي فریب گیري دادهشکلدر این بخش ابتدا نحوه

روش پیشنهادي براي عملکردسازي و بررسی سپس به شرح نتایج شبیه
مربوط 6بلوك دیاگرام نشان داده شده در شکل پردازیم. گیرنده ایستا می

به سیستم طراحی شده براي تولید فریب است. مطابق روند مشاهده شده 
به تولید سیگنال فریب تأخیري با استفاده از سیگنال واقعی در شکل 

.پرداختیمMATLABافزار آوري شده در نرمجمع
به قرار ذیل است:الگوریتم تولید فریب تأخیري به طور خلاصه مراحل 

عنوان بهGPSشده آوريسازي سیگنال معتبر جمعذخیرهدریافت و .1
.سیگنال تأخیري

براي ترکیب با سیگنال در مرحله قبلشده سازيهانتشار سیگنال ذخیر.2
در آنتن گیرنده.GPSمعتبر 

آزمایش را به تعداد زیاد با تأخیرهاي مختلف تکرار کردیم. به ازاي 
نمونه از 11تأخیرهاي مختلف مقادیر متفاوتی از خطاي فریب حاصل شد. 

هاي فریب حاصل به صورت اتفاقی انتخاب شدند و روش ضدفریبداده
ها در هر از این آزمایشها پیاده سازي گردید. پیشنهادي بر روي آن

به طور متناظرشGPSهدف و سیگنال معتبر سیگنال دریافتی در گیرنده
توسط کامپیوتر به دست آمده . نتایج قرار گرفتندبررسی دقیق مورد 

. در نهایت ]4[شوند تحلیل میMATLABافزار شخصی با استفاده از نرم
سیگنال جعلی در راستاي محور ان انحراف موقعیت گیرنده در اثر میز

بیان 1در جدول براي چند نمونه ENU(East, North, Up)مختصاتی 
. شده است

ایجاد GPSحقیقی ها با ایجاد تأخیر در دادهفریب در تمامی مجموعه داده
تا 58از GPSفرکانسه تکاست. این مجموعه قادر به فریب گیرندهشده
درصد 84باشد. در طی آزمایشات مختلف، توانستیم بیش از متر می104

از فریب این مجموعه را کاهش دهیم. جزئیات کامل کاهش فریب توسط 
درج 2ها درجدول اعمال روش توضیح داده شده براي تمام مجموعه داده

ل توانستیم توسط اعما2شده در جدول با توجه به نتایج ارائهاست.شده
84هاي مناسب، بیش از ماهوارهها و انتخاب روش ضدفریب کنترل کانال

مجموعه سیگنال جعلی مورد نظر را با 11درصد از فریب ایجاد شده در 
درصد کاهش بدهیم. براي نمایش تأثیر سیگنال جعلی و 27/91میانگین 

سه نمونه از موفقیت روش ضدفریب، خطاي ناشی از حمله فریب در 
هاي مورد نظر را قبل و بعد از اعمال الگوریتم ضدفریب ادهمجموعه د
لازم به ذکر است که به دلیل اند. ترسیم شده9-7در اشکال پیشنهادي 

حذف اند. هاي فریب، گزارش نشدهمشابه بودن نتایج حاصل براي سایر داده
باشد.گیر فریب توسط الگوریتم ضدفریب در این اشکال مشهود میچشم

یريگنتیجه
اي به منظور کاهش خطاي فریـب ارائـه   در این مقاله روش ابتکاري و ساده

شد. به منظور عملکرد مناسب این روش نیاز به آشکارساز بلادرنـگ وجـود   
دارد تا هر چه سریعتر وجود سیگنال جعلی را اعـلام نمایـد. سـپس بـراي     

هــا و انتخــاب از کنتــرل کانــالGPSهــاي کــاهش اثــر فریــب در گیرنــده
هاي مناسب بهره بردیم. در اصل به کمک اطلاعات صحیح سیگنال ماهواره
هـاي مناسـب   ماهوارهتوانیم با انتخاب قبل از آشکارسازي، میGPSمعتبر 

براي استخراج پیـام نـاوبري، اثـر فریـب را کـاهش دهـیم. عملکـرد روش        
ز فریب متفاوت ارزیابی شد. با استفاده امجموعه داده11پیشنهادي توسط 
درصدي در ایـن  27/91درصد از فریب را با میانگین 84این روش بیش از 

مجموعه داده فریب کاهش دادیم.
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.GPSیک کانال گیرنده -2شکل.یبحمله فریمفهوم کل-1شکل

روش ضدفریب.) سیگنال فریب بعد از (جب) سیگنال فریب و (الف) سیگنال حقیقی، (در سیگنال نمونه اولسطح اکتساب-3شکل

.) سیگنال فریب بعد از روش ضدفریبجدر (الف) سیگنال حقیقی، (ب) سیگنال فریب و (سیگنال نمونه دومسطح اکتساب - 4شکل
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) سیگنال فریب بعد از روش ضدفریب.جدر (الف) سیگنال حقیقی، (ب) سیگنال فریب و (سیگنال نمونه سومسطح اکتساب -5شکل

GPSگیرنده 
هدف

تأخیر دهنده
ترکیب کننده به هنجار کننده

فریبنده

سیگنال معتبر 
GPS

سیگنال معتبر 
GPS

بلوك دیاگرام سیستم تولید فریب.-6شکل

مجموعه داده فریب.11جزئیات -1جدول
مقدار کل خطاي فریب Uخطا در مختصات  Nخطا در مختصات  Eخطا در مختصات 

هاي فریبداده
(متر)

58 52 18 18 مجموعه داده اول

60 54 19 19 مجموعه داده دوم

62 56 19 20 ه سوممجموعه داد

64 57 20 21 مجموعه داده چهارم

71 69 16 6 مجموعه داده پنجم

81 78 5 22 مجموعه داده ششم

82 79 4 22 مجموعه داده هفتم

83 80 4 22 مجموعه داده هشتم

88 85 6 21 مجموعه داده نهم

94 89 11 27 مجموعه داده دهم

104 98 16 28 مجموعه داده یازدهم
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عملکرد روش ضدفریب.ت جزئیا-2جدول

بمتوسط کاهش فری
%

مقدار فریب (متر)

58 61 62 64 71 81 82 83 88 94 104

درصد کاهش

91,27 84 94 90 85 84 96 97 100 90 93 91

اول.شده حقیقی و فریب قبل و بعد از اعمال الگوریتم ضدفریب در مجموعه دادهاختلاف موقعیت استخراج-7شکل

دوم.شده حقیقی و فریب قبل و بعد از اعمال الگوریتم ضدفریب در مجموعه دادهاختلاف موقعیت استخراج-8لشک
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دوم.شده حقیقی و فریب قبل و بعد از اعمال الگوریتم ضدفریب در مجموعه دادهاختلاف موقعیت استخراج-9شکل
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