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 چکیده
به عنوان مرکز کنترر  در دتترشران روی یرك که توانند با جام جهان نمایی می GPSهای ناوبری مانند مدیران حمل و نقل ریلی به کمك سيستم

هرای تحرت شوشرو خرود و هرا و ایمنری و سرلامت تيماطلاعات مورد نياز خود در زمينه نحوه و زمان اجررای ماموریت است، کامپيوتر نصب شده

تا در مواقع لازم در حداقل زمان تصميم گرتتره و دسرتورات لازم را صرادر  ،همچنين ناوگان در حا  سير را به طور مداوم در دسترس داشته باشند

مسرلتزم  در نتيجره و شرییر هسرتندهای ناخواسرته یرا عمردی بسريار  سريببه دليل توان کم، در برابر تداخل GPSهای نمایند. از طرتی سيگنا 

رو در از این. شودترین دخالت عمدی محسوب می، تریب خطرناکباشند. در ميان انواع تداخلهایی برای مقابله با تداخل در مسئله ناوبری میروش

ایرن روش برر مانرای تر ( برای مقابله با تریب به کار گرتتره شرده اسرت. بره طرور دقير RAIMستقلا  گيرنده )این مقاله، روش نظارت صحت ا

سرازی برر شردازد و بر این ترض استوار است که بيو از یك ماهواره جعلی وجود ندارد. نتایج شايه( میFDتاصله به تشخيص خطا )های شاهاندازه

 دهد.  تقيت قطعی  ن را نشان میتریب، مو روی چندین مجموعه داده

 تاصله، امنيت، ناوگان ریلی.(، تشخيص تریب، شاهRAIMنظارت صحت استقلا  گيرنده ): کلمات کلیدی

 

 مقدمه 
کاربردهای باشد که امروزه از  ن در بسياری از ای میهای تعيين موقعيت ماهواره( یکی از شرکاربردترین سيستمGPS) 1یاب جهانیسامانه موقعيت

خوبی دارند، وجود برخی  یابیشوند که دقت مکانمجهز می GPSهای بيشتری به تناوری روز سيستمکه روزبهشود. با اینبسيار دقي  استفاده می

باشد. به میگردد. یکی از این عوامل بروز خطا اختلا  عمدی می GPSوسيله شده  بهزدهعوامل در دنيای واقعی باعث خطا در موقعيت تخمين

کمتر از سطح نویز حرارتی گيرنده(، به شدت در  dB 30~20باشد )حدودا می 160dBW-دليل اینکه توان سيگنالی که به زمين ميرسد، حدود 

 .[1گيرد ]های انتشار امواج یا سایر منابع( یا عمدی قرار میهای ناشی از ایستگاههای ناخواسته )هارمونيكمعرض تداخل

های با ردیابی سيگنا  GPSترین دخالت عمدی شناخته شده است که به موجب  ن، گيرنده ، تریب به عنوان خطرناکاختلا در ميان انواع 

ها به توليد اجااری نتيجه اشتااه ناوبری نائل خورد و گيرنده را با اختلاف زمانی و مکانی از زمان دقي  و مکان تيزیکی واقعی  نجعلی تریب می

تواند نتایج سنگينی داشته باشد. توليدکننده تریب با تریب می های هوانوردی غيرنظامی، مالی یا حمل و نقل و غيره، حملهکند. برای بخویم

و سپس  GPSی کند و در دو مرحله شامل غلاه بر سيگنا  ماهوارهمعتار به منظور گمراه کردن گيرنده هدف تلاش می GPSهای تقليد از سيگنا 

کند، چون گيرنده هدف از این تهدید شود. حمله تریب به طور قابل توجهی بيشتر از جمينگ، گيرنده را تهدید میارسا  سيگنا  تریب انجام می

  گاه نيست.

دهنده بر اساس (، متوسط )از طری  تریبGPSسازی سيگنا  شود : ساده )از طری  شايهبه سه دسته تقسيم می GPSبه طور کلی تریب 

کرد  ن محدوده مشخصی به عنوان ناحيه هدف دارد. در گيرنده( و تریب شيچيده. هر نوع حمله تریب متناسب با روش مورد استفاده و دقت عمل

نسات به تریب را  GPSشییری مرحله نخست، باید وجود سيگنا  تریب تشخيص داده شده و شس از  ن به حیف یا کاهو  ن اقدام کرد.  سيب

 [.4-2یابی، بيت داده و شردازش داده بررسی کرد ]سه سطح حل ناوبری/موقعيتتوان در می

نادرست شود، در این مقاله روشی بر  2PVTهای جعلی در مشاهدات گيرنده ایجاد کند و منجر به تاصلهتواند شاهکه تریانده میجاییاز  ن

، روش نظارت بر صحت های تریب کم باشدتاصلهعداد شاه. در مواردی که تکار گرتته شده استها برای تشخيص تریب بهتاصلهاساس بررسی شاه

                                                 
 Global Positioning System

 Position/Velocity/Time 
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شود. در بخو سوم، به عملکرد های تشخيص به اختصار اشاره میقادر به شناسایی تریب است. در ادامه ابتدا به روش 1(RAIMاستقلا  گيرنده )

 شود.ی برای تشخيص مطرح میسازشرداخته خواهد شد. در نهایت در بخو چهارم نتایج شايه RAIMروش 

 

 های مقابله با فريبمروری بر روش
یابی یابی و بخو موقعيتهای گيرنده از جمله بخو شردازش سيگنا ، بخو بيت داده، معادلات موقعيتتواند در هر یك از بخومقابله با تریب می

گيری برای تعيين جعلی بودن سيگنا  است. در ادامه برخی مستلزم تصميمعمل تشخيص [. 5]تاصله( انجام شییرد استخراج شاه یابی و)ردیابی، ره

  شوند.های موجود برای تشخيص مطرح و به اختصار شرح داده میاز روش

شود، وجود ( مشاهده میRSS) 2بررسی توان سيگنا  دریاتتی : در شرایط جوی مناسب، تغييرات تدریجی و یکنواخت در توان سيگنا  دریاتتی

نسات  از GPSهای بيشتر گيرنده ایجاد کند که نشان دهنده حضور تریب باشد. RSSا  تریب که توان بيشتری دارد، ممکن است جهشی در سيگن

  کنند.استفاده میی به عنوان شارامتری برای سنجو کيفيت سيگنا  دریاتت o(C/N( 3حامل به نویز

های زمينی هستند گيرد. منابع تریب معمولاً ترستندهها صورت میهای انتشار ترستندهتنوع الگوی  نتن : این روش بر مانای اختلاف بين مد 

هرای شرده تضرایی یعنری مراهوارهمعتار از منابع توزیع GNSSهای کنند. در مقابل، سيگنا را منتشر می PRNکه به طور همزمان چند سيگنا  

GNSS هرای  مراری شود و با استفاده از تحليلهای مختلف با الگوهای دریاتت مختلف  شکار میشوند. این اختلاف با استفاده از  نتنترستاده می

 شود. های تریب استفاده میبرای تشخيص حضور سيگنا 

 های مختلفی  شکار کرد که از لحاظهای حاصل از گيرندهتوان با  مقایسه اندازههای تریب را میتشخيص تریب بر اساس چند گيرنده : سيگنا 

 جغراتيایی مجزا هستند.

شود. در حالتی که تریانده به عنوان گيرنرده باشرد، ( نيز یاد میTOA) 4: از این روش با عنوان تفکيك زمان ورود PRNتأخير بين داده و کد 

کند و سرپس کپری  5شده را رمزگشاییدریاتت GPSهای های داده ناوبری ندارد، ابتدا باید سيگنا که هيچ اطلاعات قالی در مورد بيتبه دليل این

ناشییر بين مرزهای بيت داده تریانرده و داده معتارر وجرود دارد. رو یك تأخير اجتنابای را به عنوان سيگنا  تریانده توليد کند. ازاینشدهشردازش

اتفاق بياتتد، ممکن است حمله تریانده ظراهر  ms 20ير از گیاری غکه انتقا  بيت داده ناوبری در لحظاتی از زمان با یك تاصلهبنابراین در صورتی

 [.7-6شود ]

های محوشدگی و چندمسيری به در محيط GPSبرای بررسی کيفيت شيك هماستگی  SQMهای نظارت بر کيفيت سيگنا  : در گیشته روش

شود و برای هر دو مد   ات چندمسيری در نظر گرتتهتواند همانند تاثيرحملات تریب بر روی یك گيرنده در حا  حرکت می. ندشدکار گرتته می

گيری برای توانند باشند. تصميممیهای  شکارسازی چندمسيری یك شيشنهاد مناسب برای  شکارسازی تریب روشدر نتيجه  .یکسانی تعریف کرد

 [.8-9شود ]های ترضيه  ماری انجام میحضور یا عدم حضور حمله تریب معمولاً با  زمون

توانرد بره می (IMU) 6گيری حرکتریاتزودن اطلاعات از تجهيزات کمکی مانند واحرد انردازه یابی :های موقعيتسازگاری با دیگر روش بررسی

 GPSهای شرده توسرط سريگنا توانرد موقعيرت استخراجمی GPSبرراین گيرنرده [. علاوه10گيرنده هدف برای تفکيك تهدید تریب کمك کند ]

های موبایرل مقایسره کنرد. یرا شراکه (WLAN) 7سريمهای شاکه محلری بیایستگاه حاصل ازیابی و ناوبری های موقعيترا با دیگر روشدریاتتی 

کاربردن ایرن روش، بره تریب وجرود دارد. حضورهای مختلف تصل مشترکی نداشته باشند، به احتما  قوی امکان بنابراین اگر ناحيه اطمينان روش

 دهد.را اتزایو می GPSاتزاری گيرنده تزاری و نرماشيچيدگی سخت

های عملی، معمولاً شود. به دليل محدودیتشردازش تضایی : روش تشخيص تریب بر شایه زاویه ورود، روش قدرتمندی محسوب می

های مختلف در مسيرهای هوارهاز ما GPSهای معتار در حالی که سيگنا  ،ترستندهای تریب چندین سيگنا  جعلی را از یك  نتن میترستنده

ها شده و تفکيك این سيگنا های دریاتتتوان روش شردازش تضایی را برای تخمين اثر سه بعدی سيگنا رو میشوند. ازاینگوناگون ترستاده می

 ها نياز است.ای از  نتنکه رابطه تضایی دارند، به کار گرتت. برای اجرای این روش به داشتن  رایه
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RAIM برای مقابله با حمله فريب 

RAIM  اولين روشی بود کهFAA  برای تأمين نظارتGPS   های الکتریکی هوایی به عنوان بخو اساسی دستگاه 1992شییرتت. این روش از سا

های ده است. طرحتاصله در ماهواره ایجاد شهای شاهای بر مانای اندازههاراساساً برای تشخيص خطای ماهو RAIMدر نظر گرتته شده است. 

شده و واقعی. بينیهای شيوشوند، یعنی اختلاف بين اندازهها انجام میتحليل باقيمانده شایهو معمولاً بر  اندشيشنهاد شده RAIMمختلفی برای 

که با برقراری این  گيری دارند،( در مجموعه اندازه1FDنياز به حداقل یك درجه اتزونگی به منظور تشخيص وجود خطا ) RAIMهای الگوریتم

های تریب را خطاهایی برای توان سيگنا کارگيری این روش برای شناسایی تریب میبه منظور به [.11قابل اجرا خواهد بود ] RAIMشرط، روش 

است که بيو از روشی عملی است که نياز به سخت اتزار شرهزینه ندارد. در این روش ترض بر  ن  RAIMسيگنا  معتار در نظر گرتت. بنابراین 

توان تشخيص تریب را بر ورد ساخت می RAIMاتتد. بر این مانا، در صورت در درسترس بودن خطا دار به طور همزمان اتفاق نمییك ماهواره 

 ستانه محاساه شده با تاصله با های شاهماتنی بر اندازه 2توان با مقایسه شارامتر  مارهاستاندارد، سيگنا  تریب را می RAIMبر اساس روش  [.12]

کند که  ماره بيشتر از  ستانه باشد. این روش از حداقل وجود سيگنا  تریب را در صورتی اعلام می RAIMدو شناسایی کرد. استفاده از روش خی

هایو بيو از تعداد دلهرود که تعداد معااست که برای حل دستگاه معادلاتی به کار می  مار روشی در مربعاتکند. حداقل مربعات استفاده می

 :[19-13] شودبر اساس رابطه زیر بيان می GPSگيری مد  اندازه بر این اساس، .استهایو مجهو 
 

                                                               )1( 

 که در  ن 

 y  با ابعادN*1 های خام و مقدار تاصله مورد انتظار بر اساس مکان تاصلهماين بردار اندازه خطی شده است که اختلاف بين اندازه شاه

 باشد؛زده شده برای کاربر میی تخمينها و موقعيت اوليهماهواره

 x  ؛4*1بردار حالت 

 G  ماتریس مشاهده یا ماتریس طراحی با ابعادN*4 ی بين که یك ماتریس ارتااط خطx  وy  است؛ 

 e گيری ناشی از نویز گيرنده، انتشار موج، بردار خطای اندازهephemeris  و ... با ابعادN*1 باشد.می  

  ید:بر اساس رابطه زیر بدست می x (LSX)شس از محاساه ماتریس طراحی، روش حداقل مربعات برای تخمين 

                                                                                                                       )2(  

                                                                                                                                                    )3( 

و مقدار  yشود. بردار باقيمانده که اختلاف بين است که در محاساه بردار باقيمانده به کار گرتته می yنيز تخمينی از  (، 5در معادله )

 شود :باشد نهایتاً ار رابطه زیر حاصل میمی ی  نزدهتخمين

                                                                                          )4(  

دست  وردن بردار باقيمانده، شس از ب کند.تادیل می گيرد و به بردار باقيماندهی تاصله را میاین شروسه یك تادیل خطی است که خطای اندازه

 شود.( استفاده میSSE) 3از  ن برای بدست  وردن مجموع مربعات خطا

                                                                                                                               )5( 

در د. شوکند که از  ن جهت بدست  وردن  ماره استفاده میمورد بحث بازی می RAIMمجموع مربعات باقيمانده نقو اساسی ملموسی در 

توان از رابطه زیر برای بدست  وردن  ماره استفاده کردکه نساتاً غير حساس به هندسه اشاره کرده است که می 4شارکيسون ،1996سا  

 : ماهواره/گيرنده است

                                                                                                                               )6(  

 : توان از رابطه زیر محاساه کردیگيری را نيز مو  ستانه مورد نظر برای تصميم

                                                                                                                  )7(  

  که در  ن 

  دو مرکزی: معکوس تابع توزیع خی 

                                                 
 Fault Detection 

 Test Statistic 

 Sum of Squared Errors

 Parkison 
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  ماکزیمم نرخ هشدار نادرست مجاز : 

 𝛔  :گيریانحراف معيار ترضی خطای اندازه 

 تاصله در شکل زیر نشان داده شده است. با استفاده از باقيمانده شاه RAIMروند روش 

 
 .تاصلههای باقيمانده شاهتلوچارت تشخيص خطا بر اساس داده : 1شکل 

 نتايجبررسی و تحلیل 
نتيجه  2ر این قسمت مطرح شده است. شکل بدست  مده د نتایج . جزئياتشد سازیشيادهمختلف تریب داده  ینچند الگوریتم شيشنهادی بر روی

جعلی  یك ماهوارهمشخص است، شس از اعما  تریب نيز طور که در شکل همان .دهدنشان می نمونه تحت  زمایو دادهها را برای اکتساب ماهواره

 .تغيير کرده استنيز ها ماهوارهدیگر سطح اکتساب اضاته شده است. همچنين  PRN 18با 
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 .1برای داده شماره ها : نتيجه اکتساب ماهواره2شکل 

 

 ید، نرُم دهد. همانطور که از جداو  برمیهای تحت  زمون نشان می مده را برای دادهنيز مقادیر بردارهای باقيمانده بدست 4تا  1و  اجد

 5باشد. در جدو  و  اتزایو  ماره می SSEی  ن تأثير بر باشد، که نتيجههای معتار میهای تریب بيشتر از دادهبردار باقيمانده برای داده

دارند و مقدار  1ای هستند، درجه  زادی ماهواره 5های تحت  زمون که دادهجاییها نشان داده شده است. از  ن ماره برای داده نيز مقادیر

بدست  مد. لازم به ذکر است بازه تغيير احتما   82057/13،  و  00055/0ها با احتما  هشدار نادرست  ستانه برای تمامی  ن

 باشد.می 0.001تا  1.5*10-7ماهواره قابل دید، مقداری ثابت بين  14تا  5هشدار نادرست برای 

 
 .1: مقادیر بردار باقيمانده برای داده شماره 1 جدو 

 1داده شماره  )معتار( PRNشماره  )معتار(بردار باقيمانده  )تریب( PRNشماره  بردار باقيمانده )تریب(

950405895/19- 19 647318017/6- 3  

75904849/7 22 19119784561/3 19  

295850226/35 3 776807732/0- 14  

857681498/20- 6 249262851/0- 22  

246811612/2- 18 482189685/4 6  

46.30453126 8.66753521 norm 

 
 .2باقيمانده برای داده شماره  : مقادیر بردار2جدو  

 2داده شماره  )معتار( PRNشماره  بردار باقيمانده )معتار( )تریب( PRNشماره  بردار باقيمانده )تریب(

950405895/19- 19 015439506/4 3  

75904849/7 14 859341243/1 19  

295850226/35 6 566370306/0 14  

857681498/20- 31 773772342/2 6  

246811612/2- 23 051313972/0 18  

42.041462585 5.25339179 norm 

 

 .3: مقادیر بردار باقيمانده برای داده شماره 3جدو  

 3داده شماره  )معتار( PRNشماره  مانده )معتار(بردار باقي )تریب( PRNشماره  بردار باقيمانده )تریب(

950405895/19- 23 501518613/4 3  

75904849/7 6 160531433/2 19  

295850226/35 14 035296295/3 6  
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857681498/20- 19 531076432/0 14  

246811612/2- 32 163232612/0 23  

17.54984659 5.86969135 norm 

 
 .4: مقادیر بردار باقيمانده برای داده شماره 4جدو  

 4داده شماره  )معتار( PRNشماره  )معتار(بردار باقيمانده  )تریب( PRNشماره  بردار باقيمانده )تریب(

18.906195891 23 2.919332733 19  

6.500883225 18 0.715362857- 3  

12.449866523 3 6.069594161- 14  

10.273602645- 14 0.220780561- 23  

14.581576516 19 4.092605006 6  

29.54444427 7.91430473 norm 

            
 .های معتار و تریب ماره برای داده: مقادیر 5جدو  

Test statistic 

(A) 
Test statistic 

(S) 
تعداد ماهواره 

 جعلی
 های داده معتارتعداد ماهواره

AN 

 های داده تریب تعداد ماهواره
SN 

 داده

8105/13 12/14 1 5 5 1 

1904/13 93/13 1 5 5 2 

205/13 016/16 1 5 5 3 

274/13 066/19 1 5 5 4 

 
 گیرینتیجهو بندی جمع

تاصله با استفاده از روش حداقل مربعات مطرح شد که بر اساس باقيمانده شاه RAIM دقي  الگوریتمدر این مقاله به منظور شناسایی جمله تریب 

ها را تشخيص و با خطای موجود در اندازهتواند و نشان داده شد که می زموده  GPS تریبهای توسط داده شيشنهادی کند. الگوریتمعمل می

هی ریب هشدار دهد. نتایج  زمایو نشان داد که این روش بسيار ساده و عملی برای گيرندهت را در برابر تداخل GPS ،هاتاصلهتحليل باقيمانده شاه

 باشد.  می GPS شهری
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