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 چکیده 

براي  GPSرو قابليت اطمينان و امنيت سيستم . از اینشده استناپذیر سامانه ناوبري دریایي جز جدایي GPSیابي بر پایه امروزه موقعيت

مسافت نسبتاً طولاني تا  GPSهاي که سيگنال. از طرفي به دليل اینباشدمياز اهميت بسزایي برخوردار کاربردهاي صنعت دریانوردي 

پذیر است. بنابراین امروزه بحث کنند، سيگنال دریافتي توان پایيني دارد و به شدت در برابر انواع اختلال آسيبرسيدن به گيرنده طي مي

هاي ناوبري انه، یکي از موضوعات مهم تحقيقاتي به ویژه در سامGPSشده در زمينه هاي مطرحترین اختلالفریب به عنوان یکي از مهم

هاي معمولي تک شده براي آشکارسازي فریب را که در گيرندههاي مطرحشود. در این مقاله سعي شده است روشدریایي محسوب مي

ها و نقاط . ابتدا روند کلي هر روش را به طور مختصر توضيح داده و سپس چالشگردنداند، به طور کامل بررسي فرکانسه قابل استفاده

وت هر روش مورد مطالعه قرار مي دهيم. در نهایت روشي جدید براي شناسایي حمله فریب در سامانه دریایي مبتني بر ضعف و ق

 د.نسازي بيان شوو نتایج شبيه شده فاصله پيشنهادگيري شبهاندازه

 

 .GPS گیرنده ،دهندهفریب ،فاصلهشبه ،سامانه ناوبری دریایی ،آشکارسازی: کلیدی واژگان
 
 

 

 
 
 

 
 

 12/7/22                     تاریخ دریافت مقاله :

 11/8/23                     ش مقاله :تاریخ پذیر



  دریا فنون                                                                                                                                  2شماره 

2 
 

 مقدمه -1
طور که امروزه به (GPS) 1یاب جهانيسيستم موقعيت

گسترده در کاربردهاي دریانوردي و علوم دریایي استفاده 

هاي غيرمجاز در برداريشود، هدف جذابي براي بهرهمي

براي ناوبري و  GPSباشد. اتکا به مقاصد مختلف مي

هدایت، به آگاهي روزافزون براي حفاظت در برابر تداخلات 

دليل ضعيف بودن عمدي و غيرعمدي نياز دارد. به

دریافتي در سطح زمين یک تداخل کم  GPSهاي سيگنال

توان نيز قادر به ایجاد جمينگ یا فریب تا شعاع 

باشد. ميدر دریاهاي آزاد چندکيلومتري گيرنده کشتي 

تواند عمدي یا غيرعمدي باشد. فریب اخل ميتد

ترین یکي از مهم هاي آبيراهدر  GPSهاي سيگنال

تداخلات عمدي است که در آن سيگنال جعلي منطبق با 

تر توليد شده، ي بزرگو با دامنه GPSهاي ساختار سيگنال

هدف فرستاده  همراه با سيگنال اصلي به سمت گيرنده

کارهاي مناسبي براي م است راهرو لازشود. از اینمي

تشخيص و کاهش فریب در گيرنده هدف در سامانه 

طول یک حمله فریب  دریایي به کار گرفته شود. در

در اغلب  که حضور دارندو فریب  ترکيبي از سيگنال معتبر

فریبنده شود. موجب آسيب دیدن سيگنال معتبر ميموارد 

به سيگنال معتبر که بتواند در حين توليد فریب براي این

آسيبي نرساند دو راه دارد: الف( سيگنال مخالف و 

شده را به کننده بسازد و ب( سيگنال معتبر دریافتخنثي

 انحصار خود در آورد.

بعدي  براي اجراي راه نخست لازم است بردار موقعيت سه

بين گيرنده و فریبنده دقيقاً معلوم باشد و نيز فریبنده 

نانو ثانيه از تأخير انتقال و عمليات  1/0بتواند به دقت 

پردازش خود برسد. براي راه دوم نيز دسترسي فيزیکي به 

که هيچ کدام از موارد [. با توجه به این1گيرنده لازم است]

پذیر نيست، با حمله فریب بالا در عمل به راحتي امکان

برخي یا همه مشخصات سيگنال معتبر تحت تأثير قرار 

 گيرند.مي

یک فرصت براي  GPSتخریب سيگنال معتبر  ميزان

رو با بررسي از این. شودمحسوب ميتشخيص فریب 

توان به وجود مي GPSهاي مختلف سيگنال مشخصه

هاي سيگنال فریب در سامانه ناوبري پي برد و با روش

 ( نحوه ایجاد یک 1سازي نمود. شکل )مناسب آن را جبران

                                                 
1 Global Positioning System 

 
 [.2ضدفریب ]یستم شمای کلی یک س( 1) شکل

 

هاي حمله فریب توسط دستگاه فریبنده در حضور سيگنال

ها و سيستم مقابله با آن را در حالت کلي معتبر ماهواره

 .[2دهد ]نشان مي
 

های آشکارسازی حمله مروری بر روش -2

 GPSفریب در 
گردد: در راستاي مقابله با فریب دو گام اساسي مطرح مي

فریب را تشخيص دهد؟ و  حمله GPS الف( چگونه گيرنده

اي که در معرض سيگنال جعلي قرار ب( چگونه گيرنده

یابي صحيح را بازیابي کند؟ گرفته است، اطلاعات موقعيت

تواند در هر یک از سطوح گيرنده از مقابله با فریب مي

جمله بخش بيت داده، اکتساب، ردیابي، استخراج 

ام پذیرد. در مرحله یابي انجفاصله و معادلات موقعيتشبه

هاي آشکارسازي فریب تمرکز بر روي وجوه تمایز سيگنال

براي  هاي مختلفيروشباشد. معتبر و جعلي مي

اند که در ادامه هاي غيرنظامي ارائه شدهآشکارسازي فریب

 پردازیم.ميها به شرح آن
 

 بررسی توان سیگنالهایی بر اساس روش -2-1

ها و گيرنده، زیاد بين ماهوارهي دليل وجود فاصلهبه

هاي دریافتي توسط گيرنده بسيار ضعيف و در سيگنال

هاي به راحتي تحت تأثير عوامل محيطي و تداخلنتيجه 

اما در مورد سيگنال جعلي این . گيرندتوان پایين قرار مي

رو با بررسي توان سيگنال کند. از اینمسئله صدق نمي

يگنال فریب را در توان وجود ساصلي و جعلي مي

 سناریوهاي مختلف تشخيص داد. 

 o(C/N( 2نسبت حامل به نویز از GPSهاي بيشتر گيرنده

                                                 
2 Carrier-to-Noise Ratio 
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ي به عنوان پارامتري براي سنجش کيفيت سيگنال دریافت

تغييرات ، فقط 1کنند. در شرایط مناسب جوياستفاده مي

 توانند تغييرات هموارها ميو حرکت ماهواره یونسفر

 به وجود آورند.شده ر توان سيگنال دریافتدرا  2تدریجي

را  GPSگيرنده  ،تر فریبندهوقتي توان بزرگ درمقابل

تغييرات ناگهاني را  oC/N ممکن است ،کندميگمراه 

 باشد. دهنده حضور سيگنال فریب ميتجربه کند که نشان

را بررسي کند و  oC/Nدرپي تواند پيگيرنده ضدفریب مي

اي از حمله فریب تواند نشانههر تغيير غيرمعمول را که مي

براي  شدهگيرياندازه oC/Nاگر . البته دمایباشد، جستجو ن

معتبر  oC/N مجازشده، در محدوده سيگنال فریب ارسال

هاي طبقه باشد، فریبنده توان بيشتري را با توجه به پيک

طور موثر گمراه را به دهگيرن وشده توليد نویز محاسبه

 [.3] کندمي

جایي که تلفات مسير بين فریبنده و گيرنده هدف از آن

بسيار متغير است، تخمين توان ارسالي مورد نياز براي 

تحميل قدرت سيگنال مناسب در گيرنده هدف بسيار 

نباید بيش از سطح سيگنال فریب زیرا  .باشدسخت مي

 GPSهاي معتبر نالاندازه از سطح توان معمولي سيگ

بنابراین دریافت سيگنال فریبنده با  تر باشد.بزرگ

قدرمطلق توان نسبتا زیادتر از سيگنال معتبر مورد انتظار، 

در آشکارسازي حمله فریب دیگري براي گر راه ساده بيان

اي بين مقایسه (2)شکل  باشد.ميسامانه ناوبري دریایي 

پذیر در برابر فریب را براي گيرنده هاي آسيبمحدوده

کننده و گيرنده بررسي oC/Nکننده بررسيفریب ضد

 .[2] استقدرمطلق توان، فراهم کرده
 

 
در برابر  oC/Nپذیری مقایسه محدوده آسیب( 2) شکل

 .[2] های بررسی قدرمطلق توانروش

                                                 
1 Open Sky 
2 Gradual Smooth Changes 

کننده قدرمطلق توان پذیر گيرنده بررسيمنطقه آسيب

کننده پذیر گيرنده بررسيخيلي کمتر از منطقه آسيب

oC/N علاوه اگر گيرنده قادر به آشکارسازي باشد. بهمي

 مقدارتواند به مي توان قدرمطلق با دقت بيشتري باشد،

در مقابل  پذیري را کاهش دهد.آسيب بازهزیادي 

اي نيازمند کننده توان به گيرندهبررسي شروسازي پياده

گيري قدرمطلق دامنه سيگنال است که توانایي اندازه

در  .اشته باشدشده را در سطح صحت قطعي ددریافت

 یابد.افزایش مي افزاريپيچيدگي سختصورت این

يمحدوده ، GPSسيگنال  تواننسبتاً زیاد  3ي پویا

تفکيک دامنه هاي روشمحدودیت دیگري براي عملکرد 

 باشد.مي

 

 )TOA( 4تفکیک زمان ورود -2-2

نيز  5هاي تک فرکانسه تأخير بيتبه این روش در گيرنده

عنوان گيرنده باشد، شود. در حالتي که فریبنده بهگفته مي

هاي داده دليل اینکه هيچ اطلاعات قبلي در مورد بيتبه

شده را دریافت GPSهاي ناوبري ندارد، ابتدا باید سيگنال

ي عنوان اي را بهشدهو سپس کپي پردازش 6کدگشای

سيگنال فریبنده توليد نماید. به این ترتيب یک تأخير 

ناپذیر بين مرزهاي بيت داده فریبنده و داده معتبر اجتناب

که فریبنده بخواهد داده . در صورتي[5و  4]وجود دارد 

قابل بيني کند، توسط گيرنده هدف ناوبري را پيش

تشخيص است. اگر هم بخواهد عين سيگنال دریافتي را با 

تأخير ارسال کند، باید به طور پيوسته قفل بيت را بررسـي 

تأخير بين داده اصلي و فریب را ((. 3)شکل  )مطابق کند

دهد. اگر بيني نشان ميدر شرایط حمله فریب بدون پيش

  به  غيرمعمول رخ دهد، وجود فریب  تغيير علامت در بيت

 سيگنال  نبودن ضعيف  دیگر و   هاينبودن اختلالشرط 
 

 
 .[5]( تأخیر رشته داده فریب نسبت به داده اصلی3) شکل

 

                                                 
3 Dynamic Range 
4 Time of Arrival 
5 Bit Latency 
6 Decode 
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این روش با چندین محدودیت مواجه [. 5شود ]گزارش مي

مشخص است و شامل  GPSاطلاعات  1است. ساختار قاب

روزرساني متفاوت هاي بههاي مختلف با فرکانسبخش

 GPSهاي قاب روزرساني بيشتر بخشباشد. فرکانس بهمي

که فریبنده اطلاعات باشد. بنابراین در صورتيبسيار کم مي

GPS هاي جعلي را پيش از شروع به ارسال سيگنال

 GPSهاي اطلاعات دست آورده باشد، اغلب بيتبه

چنين در شرایط وجود بيني شوند. همتوانند پيشمي

تواند بر این هاي دیگر مانند جمينگ، فریبنده مياختلال

دفاع غلبه کند، چون در این شرایط گيرنده از قفل بيت 

 شود.خارج مي
 

 های ناوبری و بررسی سازگاری با دیگر روش -2-3

 یابی موقعیت

گيري نند واحد اندازهافزودن اطلاعات از تجهيزات کمکي ما

تواند به گيرنده هدف براي تفکيک مي (IMU) 2حرکتي

 GPSبراین گيرنده . علاوه[6]تهدید فریب کمک کند 

 GPSهاي شده توسط سيگنالتواند موقعيت استخراجمي

یابي و ناوبري هاي موقعيتشده را با دیگر روشدریافت

 3مسيهاي شبکه محلي بيآمده توسط ایستگاهدستبه

(WLAN) هاي موبایل مقایسه کند. بنابراین اگر یا شبکه

هاي مختلف فصل مشترکي نداشته ناحيه اطمينان روش

 باشند، به احتمال قوي امکان وجود فریب وجود دارد.

افزاري افزاري و نرم، پيچيدگي سختروشکاربردن این به

به  IMUدهد. حسگرهاي را افزایش مي GPSگيرنده 

کاليبراسيون قبل از استفاده براي پيشنهادهاي 

هاي براین تکنولوژي. علاوه[7]یابي نياز دارند موقعيت

(، 4هاي بافت سلوليسيم متناوب )مانند شبکهیابي بيمکان

هاي دقت سيگنالیابي را بههاي موقعيتحلراه معمولاً

GPS دهند. بنابراین اگر یک عدم تطابق کوچکارائه نمي 

یابي آمده توسط فریبنده و موقعيتدستبين موقعيت به

ها مفيد روش باشد، ممکن است اینمعتبر وجود داشته

هاي بافت سلولي و نباشند. پوشش محدود شبکه

 کند.نيز کاربرد این روش را محدود مي WLANهاي شبکه

بررسی سازگاری و تخمین پارامترهای  -2-4

 GPSسیگنال ورودی 
                                                 
1 Frame 
2 Inertial Measurement Unit 
3 Wireless Local Area Network 
4 Cellular Networks 

در گيرنده دریافت و  GPSدر این روش ابتدا سيگنال 

هاي گردد. گيرنده پس از استخراج مشخصهذخيره مي

هاي دقيقه قبل مقایسه کرده و در صورت سيگنال با داده

 اندازه در نشدهبينيپيش و بزرگ تغييرات هرگونهمشاهده 

[. در 13-8نماید ]را اعلام مي فریبها، وجود آن

، فرکانس داپلر و نرخ تأخير کد GPSتبر هاي معسيگنال

. فریبنده کم کيفيت ممکن است [2] باشندپایدار مي

نتواند این پایداري را بين فرکانس داپلر و نرخ تأخير کد 

طور، اگر خروجي فيلتر حلقه قفل [. همين10حفظ نماید ]

سازگار نباشند،  (DLL) 6و حلقه قفل تأخير (PLL) 5فاز

ا موفقيت وجود حمله فریب را آشکار تواند بگيرنده مي

برآن پيام ناوبري هـر ماهواره شامل چنـدین نماید. علاوه

 GPSهاي دیـگر داده نجومـي متناسب با موقعيـت ماهواره

تواند باشد. هر ناسازگاري بين این اطلاعات نجومي ميمي

را اخطار دهد. پيام ناوبري  7نشدهیک حمله فریب همگام

باشد. نيز مي GPSشامل اطلاعات زمان  PRNهر سيگنال 

که باید سازگار  GPSهاي مختلف این زمان از ماهواره

شده از یک استخراج GPSآید. زمان دست ميباشند، به

 GPSنشده ممکن است با زمان فریبنده همگام

ها سازگار نباشد و این امر شده از دیگر ماهوارهاستخراج

 خطار دهد.تواند حضور حمله فریب را امي

گر فيلتر کالمن براي [ از تخمين12-11در مراجع ]

کنند. بيني مشخصات سيگنال لحظه بعد استفاده ميپيش

در صورت مشاهده اختلاف قابل توجه بين مقادیر 

شده، وجود حمله فریب گزارش زدهگيري و تخميناندازه

[ وجود فریب با شناسایي 13گردد. در مرجع ]مي

هاي در مشخصات اصلي سيگنال ناسازگاري آماري

شود. در فاز آموزش، سيستم ها تشخيص داده ميماهواره

کند. هاي آماري سيگنال را دریافت ميضدفریب مشخصه

در حين حمله فریب، برخي یا همه مشخصات سيگنال از 

کند که با بررسي مداوم حدود آستانه مجاز تخطي مي

د. فزوني باشتوسط سيستم ضدفریب قابل شناسایي مي

اي براي انتخاب بر مبناي هاي حدآستانه، پایهمشخصه

 احتمال حضور حمله فریب است. براي اجراي موفق این

 قبل از GPSروش لازم است اطلاعات سيگنال معتبر 

لحظه شروع فریب در دسترس باشد، زیرا در اغلب موارد 

                                                 
5 Phase Locked Loop 
6 Delay Locked Loop 
7 Unsynchronized 
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شده در پس از اتمام حمله فریب مشخصات سيگنال جعل

 گيرند.مجاز قرار ميحد آستانه 

 

 GPSهای دریافتی سیگنال 1پردازش فضایی -2-5

هاي فریب هاي عملي، معمولاً فرستندهبه دليل محدودیت

فرستند، در حالي چندین سيگنال جعلي را از یک آنتن مي

هاي مختلف در از ماهواره GPS هاي معتبرکه سيگنال

توان روش يرو مشوند. از اینمسيرهاي گوناگون ارسال مي

هاي پردازش فضایي را براي تخمين اثر سه بعدي سيگنال

هایي که رابطه فضایي دارند، شده و تفکيک سيگنالدریافت

به کار گرفت. به این روش، تشخيص فریب بر پایه زاویه 

گویند. براي اجراي روش پردازش فضایي به ورود نيز مي

سازي ادامه پيادهها نياز است که در اي از آنتنداشتن آرایه

 گردد.هاي مختلف بررسي ميآن به شکل

شده براي تفاوت فاز بين دو آنتن ثابت [14]در مرجع 

(. (4)شود )مطابق شکل گيري ميحدود یک ساعت اندازه

ها، با دانستن رفتار آرایه آنتن و مسير حرکت ماهواره

تواند محاسبه و با تفاوت فازي هاي فاز نظري ميتفاوت

مقایسه شود تا تهدید  2شده توسط آرایه آنتندیده عملي

گير فریب آشکار گردد. مشکل اصلي این الگوریتم زمان

برآن، این روش بودن آن است )حدود یک ساعت(. علاوه

شده با براي عملکرد مناسب به آرایه آنتن کاليبره

یک ساختار  [15]نياز دارد. مرجع  3گيري مشخصجهت

فریب مبتني بر  سيگنال آشکارسازي آرایه آنتني را براي

 است.کار گرفته  ها بههمبستگي فضایي آن

فریب را با موفقيت آشکار کند  تواند سيگنالاین روش مي

شده یا دانستن نحوه هيچ احتياجي به آرایه کاليبره و

چنين، انتشار چندمسيري کارآیي گيري آن ندارد. همجهت

هاي فریب تمام سيگنال دهد، زیرااین روش را کاهش نمي

شوند. هاي مشابه، آزمایش ميدر کانال انتشار با مشخصه

افزاري و روش تفکيک چندآنتنه پيچيدگي سخت

دهد، زیرا ناگزیر به را افزایش مي GPSمحاسباتي گيرنده 

باشد و براي تميز استفاده از چندین شاخه آنتن مي

PRN هاي فریب به اکتساب و بررسي هر دو سيگنال فریب

و معتبر نياز دارد. ممکن است یک فریبنده چندآنتنه 

پذیر فریبنده هاي تفکيکتوانایي مغلوب ساختن روش

                                                 
1 Spatial Processing 
2 Antenna Array 
3 Known Array Orientation 

آنتنه را داشته باشد، هرچند براي تحقق چنين چند

هاي عملي بسياري سناریوي فریبنده ماهري، محدودیت

، روش آشکارسازي فریب [18-16]وجود دارد.در مراجع 

. مطابق شده استبا یک آرایه آنتن مصنوعي پيشنهاد 

در  GPSآنتن دستي گيرنده در این سناریو تک (5)شکل 

شود و یک ساختار طي مسير تصادفي حرکت داده مي

 دهد.شکل مي 4اي آنتن مصنوعيآرایه

مختلف در مجموعه  PRNهاي بعد از اکتساب سيگنال 

تي )هر دو سيگنال معتبر و فریب( و سيگنال دریاف

هاي فریب و ها، سيگنالمحاسبه همبستگي متقابل بين آن

گردند. لازم به ذکر است که این معتبر از هم تفکيک مي

هاي چندمسيري نيز عملکرد خوبي دارد، روش در محيط

یکساني  5هاي فریبنده مسير محو شدنزیرا تمام سيگنال

 کنند.را تجربه مي

کند، که از چندآنتن گيرنده استفاده نميجایيازآن 

هاي افزاري آن در مقایسه با روشپيچيدگي سخت

بسيار کمتر است. با این  [15-14پيشنهادي در مراجع ]

که فریبنده دامنه و یا فاز  شـرایطيوجـود در 

مختلف را به طرز متفاوتي مدوله  PRN هايسـيگنال

هاي کند، چند اصلاح براي موفقيت تفکيک سيگنالمي

 جعلي باید اعمال شود.

 

 

 
 

ماهواره و ( شکل هندسی متنوع آنتن برای تک 4) شکل

 .[14] ایفرستنده نقطه

                                                 
4 Synthetic Array Spoofing Discrimination 
5 Fading Path 
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دستی در  GPSگیری فضایی برای یک گیرنده ( نمونه5) شکل

 .[11]حال حرکت

 

 (SQM) 1کیفیت سیگنال نظارت بر -1-2

نظارت بـر کيفيـت  ها از تحقيقات اوليه در زمينهاین روش

هاي آشکارسازي چندمسـيري بـراي حـل سيگنال و روش

بـراي  SQMدر گذشـته  کننـد.مشکل فریب اسـتفاده مـي

ــک همبســتگي  ــت پي ــاي در محيط GPSبررســي کيفي ه

. [21-12]شـد کار گرفته مـيمحوشدگي و چندمسيري به

را بـراي  SQMهـاي روش، [24-22]هاي مراجـع نویسنده

هاي متحـر  کـه آشکارسازي حمله فریب بر روي گيرنده

هـاي اند. آزمونباشند، توسعه دادهميدر شرایط مسير دید 

SQM هاي غيرطبيعـي  نـو  تيـز سـيگنال یـا قادرند قلـه

ــه ــزایش همبســتگي  قل ــت اف ــد و جه ها را تشــخيص دهن

هـاي تقارني ناهنجار و یـا یکسـاني پيکآشکارسازي هر بي

کنـد، که حملـه فریبنـده تحميـل مـي GPSافتاده همروي

گيـري بـراي حضـور یـا عـدم کار روند. بررسي و تصميمبه

هـاي فرضـيه آمـاري حضور حمله فریب معمـولاً بـا آزمون

 شود. انجام مي

در ســطح  SQM[، روش 23بــه عنــوان نمونــه در مرجــع ]

توان تغييرات ناشي . ميشده استپياده  ردیابي کد و حامل

 PLLو  DLLاز اعمال فریب را در حلقه ردیابي و خروجـي 

در  Pو  E ،Lگرهـاي مشاهده کرد. مقادیر مطلـق همبسـته

. شـده اسـتنشـان داده  (6)بازه زماني مشخص در شـکل 

 DLLطور که از شکل نيـز مشـخص اسـت خروجـي همان

کند. در تحت تأثير حمله فریب به طور غيرخطي تغيير مي

                                                 
1 Signal Quality Monitoring 

توانــد ســيگنال کنتــرل فيــدبک نمــي DLLایــن لحظــات 

واقعي و کـد محلـي  PRNمناسب را متناسب با تأخير بين 

ــه ــد. در نتيج ــد کن ــرایط همزمان تولي ــن ش ــازي در ای س

پـذیر نبـوده و تخریـب ناشـي از آن بـراي تشـخيص امکان

 PLLاثر مشابه در خروجـي حلقـه  شود.فریب استفاده مي

را  PLLخروجـي حلقـه  (7)نيز قابل مشاهده است. شـکل 

دهـد. بـا وجـود یکسـان بـودن حين حمله فریب نشان مي

توانـد در طـول نمي PLLفرکانس سيگنال جعلي و اصـلي 

حمله فریب سيگنال فيدبک مناسب ایجاد کند و به ناچـار 

 شود. از قفل خارج مي

، بررسي توزیع GPSص حمله فریب یک راه دیگر تشخي

که فقط سيگنال تابع همبستگي است. در شرایط خط دید 

 ساز وجود داشته باشد،نویز در خروجي همبسته واصلي 

با دو  2χ ساز یک توزیعمربع دامنه از خروجي همبسته

گرچه در طول تداخل ا کند.ميدرجه آزادي را دنبال 

ساز نباید یک سيگنال فریب و اصلي، خروجي همبسته

، اما پيک همبستگي سيگنال را دنبال کند 2توزیع 

 GPSفریب تا حد امکان باید در نزدیکي سيگنال معتبر 

فریب بر توان خروجي  قرار گيرد. بنابراین سيگنال

هاي کنش بين سيگنالگذارد و برهمساز تاثير ميهمبسته

ر در دامنه خروجي معتبر و فریبنده به چندین تغيي

گردد. این تغييرات موجب انحراف ساز منجر ميهمبسته

مورد انتظار  2χساز از توزیع توزیع خروجي همبسته

ساز وزیع مياني خروجي همبستهت (8)ل شک. [6]شوند مي

هاي فریب مقایسه را در حضور و عدم حضور سيگنال

 کند.مي

 

 
 .فریبدر حین حمله  PLL( خروجی حلقه 1) شکل
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 .DLLدر  Pو  E ،Lسازهای ( خروجی همبسته7) شکل

 

 
های ساز میانی برای سیگنالتوزیع خروجی همبسته( 8) شکل

های های اصلی و فریب برای تواناصلی و تداخل سیگنال

 .متفاوت فریب
 

تداخل سيگنال  حينشود در مشاهده ميطور که همان

 کاملاً با توزیعساز فریب و اصلي، توزیع خروجي همبسته

2χ  .هاي ضدفریب روشدر حالت کلي متفاوت است

SQMهاي قدرتمندي براي آشکارسازي حملات ، روش

باشند. اگرچه ممکن است توانایي تفکيک بين فریب مي

هاي چندمسيري را نداشته هاي فریب و بازتابسيگنال

چنين در صورتي که فریبنده بتواند بدون تغيير باشد. هم

شينه همبستگي سيگنال فریب را توليد کند، این شکل بي

تواند وجود فریب را تشخيص دهد. براي بهبود روش نمي

حل در قالب کاراّیي آن در شرایط مختلف چندین راه

که از  شده استپيشنهاد  SQMهاي دیگر بر پایه راهکار

پایه و  توان به دفاع سيگنال نشانه و روش بردارجمله مي

هاي آتي بررسي روش ترکيبي اشاره کرد که در بخش

 خواهند شد. 
 

مانده برای ارزیابی دفاع سیگنال باقی -2-7

 GPSضدفریب غیرنظامی 

 پایه ي برروشبه عنوان  (VSD) 1دفاع سيگنال باقيمانده

. شودخرابي ناحيه همبستگي مختلط تعریف ميبر نظارت 

VSD هزینه و مستقل مک ،افزاري قدرتمندیک دفاع نرم

 کارآیي آندهد. است و اندازه یا وزن گيرنده را افزایش نمي

، در طول حمله GPSميزان تضعيف سيگنال اصلي  به

همبستگي سيگنال اگر [. 27-25] فریب بستگي دارد

PRN یک تابع گرفته شود کل سيگنال ورودي  توليدي با

مانند   و تأخير آفست tر زمان د x همبستگي مختلط

 گردد:زیر ایجاد مي

 

x(t,τ)=xd(t,τ)+xm(t,τ)+xs(t,τ)+n(t,τ)         )1( 
 

),( tx  جزء همبستگي مختلط،  چهاربرهم نهيdx  مسير

جزء  mxاصلي،  GPSسيگنال و به عبارتي  مستقيم

نویز سفيد گوسي  nفریب و  سيگنال sxچندمسيري، 

)اوليه،  مختلط سازهبا سه همبست DLL. شده استاضافه 

مياني و نهایي( براي تعقيب سيگنال بر روي این تابع اجرا 

ي خيلي بيشتري سازهاهمبستهها بعضي گيرنده .شودمي

تابع  تخریبر روي ميزان بيني ببراي افزایش دقت پيش

اي از زنجيرهکه کنند. وقتيتوليد مي همبستگي مختلط

تابع همبستگي مختلط  ،ها موجود استسازهمبستهتأخير 

نظر گرفته شود.  عنوان سيگنال پيوسته زمان درتواند بهمي

مدل دارد، سيگنال چندمسيري وجود ناگر فرض کنيم 

),(سيگنال فریب t
s

x  در ناحيه تابع همبستگي مختلط

  .( خواهد بود2) رابطهصورت به

 

xs(t,τ)=(αs(t)R(τ-τ(t))ejθs(t))×Ispoofing          )2( 
 

اگر فریبنده سعي کند گيرنده قرباني را با سيگنال جعلي 

فریب  ،است GPSسيگنال از که یک کپي خيلي نزدیک 

),( باید ،دهد tx
s

),( تقریباً با  tx
d

برابر باشد. تنها  

است که  spoofing1 این مدل شاخصتفاوت قابل توجه در 

 (2) شکل[. در 28]کند مشخص مي رافریب رخ دادن 

اند. تخریب اجزاء مسير مستقيم و فریب در نظر گرفته شده

 وابسته به تأخير است ،دليل تخریب فازوابسته به تأخير به

 داده سيگنال فریب فاز غيرحامل تطبيقدر نتيجه آن  که

  .داردشده 
                                                 
1Vestigial Signal Defense 
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),(تواند در در تابع شکل تخریبی که می( 9) شکل tx  در طول

 [29] ی فریب وجود داشته باشدیک حمله

 

),( در این مورد، تخریب یکساني در tI  و),( tQ  وجود

شکل این شده در دادهنوع تخریب نشان در نتيجهدارد. 

 [.22] نيستفرد یک فریب منحصربه

 

 بردار پایه ردیابی GPS گیرنده استفاده از -2-8

ردیابي بر روي تعقيب بيشينه  مرحلهدر  GPSگيرنده 

حين حمله  همبستگي سيگنال اصلي تمرکز دارد. اگر

نزدیک به خيلي بيشينه همبستگي با توان بالاتر فریب 

بر روي فرآیند تعقيب  ،بيشينه سيگنال اصلي نباشد

که بيشينه در حين تداخل  گيرنده تاثير نخواهد داشت.

، در شودميهمبستگي فریب از سيگنال اصلي منحرف 

به . دهدميساز خروجي نوسانات سریع رخ دامنه همبسته

هاي در طول تداخل همه خروجيعبارتي دیگر 

را  ساز اوليه، مياني و انتهایي تغييرات دامنه نسبيهمبسته

آل بيشينه شکل ایده با این وجود کنند.تجربه مي

همبستگي اصلي در طول نوسانات دامنه خروجي 

چنين، هم گيرد.ساز خيلي تحت تاثير قرار نميهمبسته

شده هم قادر به آشکارسازي حمله مطرح SQMهاي روش

که دو بيشينه همبستگي بر روي هم قرار فریب وقتي

 دارند، نخواهند بود.

نقاط بيشتري از تابع  روش در ایني حل مشکل برا

گيرند. با مطالعه یک همبستگي فریب مورد بررسي قرار مي

کنش سيگنال اصلي و فریب در حين حمله ثانيه برهمميلي

تابع همبستگي  VL, L, P, E, VEدر نقاط مختلف 

تر چنين با بررسي بيششود. همتغييرات دامنه دیده مي

که دو سيگنال فریب و  t = 0حظه گردد در لمشخص مي

اصلي منطبق هستند، بيشينه همبستگي حداکثر مقدار 

یابد. تابع خود را دارد و نرخ تغييرات آن کاهش مي

گذر به خروجي همبستگي حاصل اعمال فيلتر پایين

همبستگي سيگنال دریافتي با کد توليدشده محلي 

 باشد.مي

گر همبسته براي تشخيص وجود فریب خروجي پنج شاخه

گيرد. براي در آزمون فرضيه آماري مورد بررسي قرار مي

در نظر گرفته  H1و براي حالت نامعتبر H0حالت معتبر 

هاي هيستوگرام بر مبناي ميانگين انحراف شود. بلو مي

سازها تعریف و مقدار آزمون براي معيار خروجي همبسته

ثانيه محاسبه ميلي خروجي هر شاخه به مدت چند

و  H0گردد. اگر همه پنج شاخه زیر حد آستانه بودند، يم

 H1مورد قبول است. حال اگر فرض  H1صورت در غير این

که همه مقادیر صحيح و فریب موجود باشد، تا زماني

ها به زیر حدآستانه نرسد، وجود آزمون به ازاي همه شاخه

 [.6] حمله فریب مورد تأیيد است

 

 ص فریبروش ترکیبی برای تشخی -2-9

هاي بررسي توان و خروجي هاي قبل روشدر بخش

هاي بر پایه توان به همبستگي شرح داده شدند. روش

هاي بررسي هاي دیگر حساس هستند و روشاختلال

شوند. در این همبستگي در چندمسيري دچار خطا مي

گيري برده دقت و صحت اندازهروش با ترکيب دو روش نام

هاي پيچيده با تشخيص فریب یابد و امکانبهبود مي

هاي مختلف فراهم حضور چندمسيري و تفکيک حالت

هاي گردد. به این ترتيب که فریبنده را بين روشمي

قرار  1نظارت توزیع تابع همبستگي و توان کل داخل باند

دهد. به عبارت دیگر این روش از سخت بودن ایجاد مي

ه توان و فریبي که بتواند به طور همزمان هر دو مشخص

توزیع همبستگي سيگنال فریب را منطبق با سيگنال اصلي 

کند. روش ترکيبي مستقل از گيرنده نگه دارد، استفاده مي

ها بوده و با تغيير اند  براي محدوده وسيعي از گيرنده

باشد. چالش مهم در این روش نيز سازي ميقابل پياده

بررسي  باشد. برايتفکيک چندمسيري با نویز و فریب مي

توزیع همبستگي نامتقارني تابع همبستگي با تفاضل 

 (10) گيرد. شکلمورد بررسي قرار مي Lو  Eهاي شاخه

دهد. نتایج ارزیابي را براي دو سناریوي فریب نشان مي

و سناریوي  dB 10نمودار بالا مربوط به نتایج توان بالاتر 

 dB 3/1یافته حدود دوم مربوط به فریب با توان تطبيق

 سمت راست داخل حاشيه آبي رنگ   در نمودارهاي است. 

                                                 
1In-Band 
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( نمودار توان هنجارشده )چپ( و توزیع تفاضل 11) شکل

همبستگی )راست( برای سناریوی فریب با توان بالاتر و 

 جابجایی زمانی )بالا( و سـناریوی فریب با توان تطبـیق

 .شده و جابـجایی مکانی )پایین(
 

دهنـد کـه در را نشان مي 0001/0احتمال رخ دادن بالاي 

نمودارهاي سمت راست با خطـوط آبـي افقـي نشـان داده 

 [.3] شده است

 

روش پیشنهادی برای آشکارسازی بلادرنگ  -3

 GPSحمله فریب در 

یکي دیگر از مشخصات قابل بررسي براي آشکارسازي 

 دانيم کهميباشد. فاصله ميحضور حمله فریب شبه

استخراج مختصات مکان و زمان با حل معادلات ناوبري 

 PRNگردد. حل معادلات ناوبري نيز به ازاي هر محقق مي

شود. از فاصله انجام ميمعتبر و بر مبناي مشخصه شبه

طرفي دیگر وجود حمله از هر نوعي که باشد در نهایت 

آمده براي گيرنده دستمنجر به انحراف در مکان نهایي به

گردد که به عنوان فریب به مقدار واقعي آن مي نسبت

توان نتيجه گرفت که عمده شود. پس ميشناخته مي

شود. فاصله مشاهده اثرگذاري حمله فریب در مقدار شبه

رود در حالت عادي که حمله فریب رخ نداده انتظار مي

فاصله شيب تندي نداشته باشد. زیرا است، تغييرات شبه

توانند به طور آني تغيير نمي GPS هاي معموليگيرنده

مکان قابل توجهي بدهند. در نتيجه با مشاهده تغييرات 

توان به وجود حمله فریب فاصله ميناهموار در مقدار شبه

پي برد. در ادامه مختصري در مورد  GPSدر گيرنده 

دهيم شرح مي GPSدر گيرنده  فاصلهشبه ي محاسبهنحوه

م پيشنهادي تشخيص فریب در و سپس به ارائه الگوریت

GPS  .براي گيرنده ایستا خواهيم پرداخت 

قدم اساسي دانستن ميزان مسافت از گيرنده تا  GPS در

هاي پيشرفته به ماهواره است، بنابراین استفاده از روش

ي ناپذیر است. ایدهمنظور محاسبه مسافت امري اجتناب

مدت زمان اصلي این موضوع براساس معادله سرعت نور در 

کند بدین صورت کار مي GPS سيستم .است استوار تأخير

کشد تا ي کاربر مدت زماني را که طول ميکه گيرنده

 .کندگيري ميامواج رادیویي از ماهواره به او برسد، اندازه

شده در گيريبدین ترتيب گيرنده با ضرب زمان اندازه

آورد. این دست ميسرعت نور، مسافت خود را تا ماهواره به

کار حداقل باید براي چهار ماهواره مشخص صورت گيرد. 

 الي 65شده، این زمان در بازه با توجه به محاسبات انجام

 ثانيه قرار دارد.ميلي 83

باشد. حدود نانو ثانيه مي GPSهاي دقت ساعت گيرنده

اصل کد رسيده  ایجادشده درگيرنده با GPSبين کپي کد 

اني وجود دارد. خطاي زماني در هر از ماهواره اختلاف زم

ي شود که فاصلهدو ساعت گيرنده و ماهواره باعث مي

شده با فاصله هندسي بين ماهواره و گيرنده گيرياندازه

فرق داشته باشد. گيرنده فاصله خود تا هر ماهواره را با 

هایي کند. فاصلهخطاي موجود در ساعت خود محاسبه مي

شوند، داراي خطاي زیاد، مي که به این ترتيب محاسبه

ولي هماهنگي هستند. به عبارتي دیگر خطا بر روي هر 

همين گذارد. بهگيري به یک نسبت اثر ميچهار اندازه

فاصله هاي غيرواقعي ولي مفيد، شبهجهت به این فاصله

شود. با توجه به مشخص بودن موقعيت دقيق گفته مي

داقل با حل چهار فاصله حها خطاي ناشي از شبهماهواره

توان دست آمدن خطا، ميآید. با بهدست ميمعادله به

پارامترهاي موقعيت را تعيين و ساعت گيرنده را تصحيح 

 [.30کرد ]

به منظور افزایش هرچه بيشتر دقت  GPSدر گيرنده 

هاي یابي براي بازهمختصات مکاني گيرنده، فرآیند موقعيت

شود و موقعيت نهایي با مختلف زماني تکرار مي

شده در تکرارهاي متوالي گيري از مقادیر محاسبهميانگين

فاصله در تکرارهاي آید. با بررسي مقادیر شبهبه دست مي

که حداکثر شيب تغييرات شود مختلف، مشاهده مي

 300یابي حدود فاصله بين دو تکرار متوالي موقعيتشبه

کيلومتر است. لازم به ذکر است که این مقدار معادل با 

 کند.مسافتي است که نور در مدت یک ثانيه طي مي

فاصله در تکرارهاي که تغييرات شبهبنابراین در صورتي



  دریا فنون                                                                                                                                  2شماره 

10 

 

توان باشد، مي متوالي بيشتر از این حد مجاز مشخص شده

وجود حمله فریب را تشخيص داد. در بخش بعد نتایج 

فاصله بر روي چهار بررسي ميران تغييرات مشخصه شبه

 مجموعه داده فریب مورد بررسي قرار گرفته است.

 

 سازینتایج شبیه -4
در این تحقيق براي بررسي ميزان اثرگذاري حمله فریب 

شده با فریب توليدهاي فاصله از سيگنالدر مشخصه شبه

کنيم . فرض ميایمتأخير و ترکيب استفاده کرده ساز و کار

معتبر بوده و حمله فریبي رخ نداده  GPSدر ابتدا سيگنال 

شود است. سپس حمله فریب در لحظه مشخصي اعمال مي

و از آن لحظه به بعد در ورودي گيرنده هدف سيگنال 

توليد داده در سه نوبت فرآیند فریب اعمال مي گردد. 

شده، چهار به منظور ارزیابي روش ارائه فریب انجام شد و

هاي موجود انتخاب و مجموعه داده مختلف از بين نمونه

 ها مطالعه کردیم. فاصله را در آنتغييرات شبه

شده توسط کامپيوتر شخصي با استفاده از نتایج حاصل

عه . فریب در مجمو]30[اند تحليل شده matlabافزار نرم

توسط ساز و کار  ms 7/2623داده اول با ایجاد تأخير 

است. این ایجاد شده  GPSتأخير و ترکيب در داده حقيقي 

فرکانسه ي تکمتري گيرنده 122مجموعه قادر به فریب 

فاصله در این مجموعه در باشد. جزئيات تغييرات شبهمي

 قابل مشاهده است.  (11)شکل 

 ms 7/622فریب در مجموعه داده دوم با ایجاد تأخير 

 GPSتوسط ساز و کار تأخير و ترکيب در داده حقيقي 

متري  280است. این مجموعه قادر به فریب فراهم شده 

فاصله باشد. جزئيات تغييرات شبهفرکانسه ميي تکگيرنده

قابل مشاهده است. فریب  (12)در این مجموعه در شکل 

توسط  ms 5/43308داده سوم با ایجاد تأخير در مجموعه 

ایجاد شده  GPSساز و کار تأخير و ترکيب در داده حقيقي 

ي متري گيرنده 270است. این مجموعه قادر به فریب 

فاصله در این باشد. جزئيات تغييرات شبهفرکانسه ميتک

قابل مشاهده است. فریب در  (13) مجموعه در شکل

توسط  ms 2/12243ایجاد تأخير  مجموعه داده چهارم با

توليد شده  GPSساز و کار تأخير و ترکيب در داده حقيقي 

ي متري گيرنده 1140است. این مجموعه قادر به فریب 

فاصله در این باشد. جزئيات تغييرات شبهفرکانسه ميتک

 قابل مشاهده است.  (14) مجموعه در شکل

لحظه اعمال شود که در هر چهار نمونه در مشاهده مي

فاصله از حد مجاز تخطي کرده فریب نرخ تغييرات شبه

تواند معيار فاصله مياست. بنابراین ميزان تغييرات شبه

 مناسبي براي تشخيص حمله فریب در نظر گرفته شود.

لازم به ذکر است که براي کارآیي مناسب روش 

فاصله براي مدت کافي پيشنهادي، لازم است مشخصه شبه

 روع حمله فریب در اختيار گيرنده قرار گيرد.قبل از ش

 

 گیریبندی و نتیجهجمع -5
شده به منظور آشکارسازي هاي مطرحدر این مقاله روش

هاي تک فرکانسه غيرنظامي مورد حمله فریب در گيرنده

 بررسي قرار گرفتند.

 

 
 شبه فاصله برای مجموعه داده اول. ( تغییرات11)شکل 

 

 
 شبه فاصله برای مجموعه داده دوم. ( تغییرات12)شکل 
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 .شبه فاصله برای مجموعه داده سوم ( تغییرات13) شکل

 

 
 .( تغییرات شبه فاصله برای مجموعه داده چهارم14) شکل

 

ها بر این پایه استوار است که سيگنال اساس همه روش

بيند. کارآیي در حضور حمله فریب آسيب مي GPSمعتبر 

ها نسبي است و با تغيير شرایط محيطي و نوع این روش

اي خلاصه (1)گيرد. جدول حمله فریب تحت تأثير قرار مي

 گيرد. شده را در بر مياز مطالب بيان

پذیر محدوده آسيب C/Noروش بررسي توان بر پایه 

بزرگي دارد. روش تشخيص بر پایه قدرمطلق توان به 

يق نياز دارد. به طور گيري دقافزار اضافه براي اندازهسخت

، TOAهایي مانند بررسي توان، روشکلي اثربخشي 

بررسي سازگاري که بر پایه تحليل مشخصات سيگنال 

هاي کنند در صورت استفاده از فریبندهدریافتي عمل مي

شود. روش پردازش پيچيده و حتي متوسط محدود مي

تواند قدرتمندي است و در اغلب موارد مي راهکارفضایي 

بدون خطا فریب را تشخيص دهد، اما به تجهيزات اضافي 

تنها در  SQMهاي بر پایه براي گيرنده نياز دارد. روش

چنين هاي دیگر موثر هستند، هملصورت نبود اختلا

وانند سيگنال اصلي و جعلي را از همدیگر تشخيص تنمي

دهد و تنها قادرند تخریب مشخصات سيگنال را حين 

 یي کند. حمله فریب شناسا

مشکل اختلال چندمسيري را حل کرده است.  VSDروش 

دنبال به گوشه راندن فریبنده و کاهش به VSD در واقع

 VSDموثر بودن هرچند  ي آن است.فضاي احتمالي حمله

توسط سختي تمایز بين فریب و چندمسيري محدود نيز 

نيز در اغلب موارد موثر است، اما به  VBروش  شود.مي

هاي اضافي براي بخش ردیابي گيرنده نياز دارد. رگپردازش

روش ترکيبي، دقت و صحت تشخيص فریب را تا حد قابل 

وجود در حضور توجهي بهبود داده است، با این

یابد. هاي چندمسيري اثربخشي آن کاهش ميسيگنال

شده هاي مطرحبحث چندمسيري از جمله مهمترین چالش

هاي ناوبري دریایي نهدر زمينه شناسایي فریب در ساما

هاي فریب با باشد. از یک طرف تشابه سيگنالمي

هاي موثر چندمسيري به محققان در پيدا کردن روش

کند، از طرفي دیگر شناسایي و کاهش فریب کمک مي

مشکل تمایز فریب و چندمسيري در اغلب موارد کارآیي 

که نماید. نکته آخر اینشده را محدود ميهاي ارائهروش

تشخيص وجود فریب قدم اول مقابله با حمله فریب است و 

بخش اصلي مقابله در کاهش اثر حمله در عملکرد گيرنده 

 باشد. هدف مي

در این تحقيق روش ساده و موثري براي آشکارسازي 

است. با فاصله ارائه شده حمله فریب مبتني بر بررسي شبه

مختصات فاصله با شبهتوجه به ارتباط مستقيم مشخصه 

رود در حين شده توسط گيرنده، انتظار ميمکاني حاصل

فاصله تغييرات غيرعادي داشته حمله فریب، مشخصه شبه

باشد. نتایج آزمایش بر روي چهار مجموعه داده فریب 

کند. لازم به ذکر است مختلف صحت این ادعا را ثابت مي

دهنده هوشمند براي اعمال که در صورت استفاده از فریب

فاصله از مقدار اوليه تا مقدار جعلي يگنال فریب شبهس

نماید. در این صورت نهایي به طور تدریجي تغيير مي

شناسایي حمله فریب با روش پيشنهادي مقدور نخواهد 

بود. نویسندگان اميدوارند در آینده بتوانند بر مشکل 

شده غلبه نمایند و سپس روشي نوین براي کاهش مطرح

 بناي این تئوري ارائه دهند.حمله فریب بر م
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 .GPSهای مختلف آشکارسازی فریب ه روش( مقایس1)جدول

هاي آشکارسازيروش  هامحدودیت مزایا تجهيزات مورد نياز مشخصه مورد بررسي 

 توان و دامنه بررسي توان سيگنال
افزار براي سخت

 گيري تواناندازه
 سادگي

 پذیري ومحدوده بزرگ آسيب

 گران بودن تجهيزات در صورت نياز

TOA سازي آسانپياده افزارينرمارتقاي  زمان دریافت 
 دیگر و ر حضور اختلالعدم کارآیي د

 فریبندهتوسط  TOAبيني پيش

 دیگر با سازگاري

 ناوبري هايروش
 نتایج ناوبري

 تجهيزات ناوبري

 GPSغير 
 قابليت اطمينان بالا

 هزینه بالا و

 پوشش محدود تجهيزات دیگر

 يپارامترها يسازگار

 يورود گناليس

پارامتر به طور چندین 

 همزمان
 هزینه پایين افزاريارتقاي نرم

 نياز به اطلاعات قبل از شروع حمله و

 هاي هماهنگعدم کارایي در فریب

 فضایي پردازش
جهت ورود سيگنال به 

 گيرنده

 آرایه آنتن ویژه و

 افزاريارتقاي نرم

 قابليت اطمينان بالا و

 عدم نياز به اطلاعات قبلي

کارآیي در  عدمهزینه بالا و 

 آنتنهچندمسيري و چند

SQM همبستگي 

 افزاري وارتقاي نرم

افزار اضافه براي سخت

 نصب آرایه آنتني

 تشخيص آسان

 عدم کارآیي در چندمسيري

 و فریب هوشمند

 نياز به اطلاعات قبل از شروع حمله

VSD هماهنگعدم کارآیي در فریب  امکان تفکيک چندمسيري افزاريارتقاي نرم همبستگي 

VB هزینه بالا دقت تشخيص بالا حلقه ردیابي اضافي همبستگي 

 افزاريارتقاي نرم همبستگي و توان ترکيبي
 قابليت اطمينان بالا و

 سازي آسانپياده
 کاهش کارآیي در حضور چندمسيري

شده در الگوریتم ارائه

 این مقاله
 افزاريارتقاي نرم فاصلهشبه

 سرعت بالاي تشخيص

 سازي آسانپياده

 عدم کارآیي در فریب هوشمند و

 نياز به اطلاعات قبل از شروع حمله
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